UBND TINH HUNG YEN CONG HOA XA HQI CHU NGHIA VIET NAM

SO KHOA HQC VA CONG NGHE Poc lap - Tu do - Hanh phuc
S6:92 /BC-SKHCN Hung Yen, ngay 0/ thang4 nam 2024
BAO CAO

Két qua thuc hién phwong 4n dam bao an toan théng tin cua
Sé Khoa hgc va Céng nghé

Ngay 18/3/2024 S¢ Khoa hoc va Cong nghé nhan duoc Cong vin sb
333/STTTT-BCVTCNTT Vé viéc xay dung hod so dé xuat cap do an toan thdng
tin va trién khai ddy du phuong an dam bao an toan thdng tin (ATTT) theo nghi
dinh 85/2016/ND-CP, S¢ Khoa hoc va Cong nghé bao cao nhu sau:

I. PANH GIA KET QUA THUC HIEN

S¢ Khoa hoc va Cong nghé da xay dung va duoc S Théng tin va Truyén
thong phé duyét cap do an toan & cap do 2 cho 03 hé théng thdng tin, gom: Hé
théng San giao dich céng nghé tinh Hung Yén; Hé thong Cong thong tin dién tir
S¢ Khoa hoc va Cong nghé; Hé théng Trang thong tin dién tir Chi cuc Tiéu
chuan Po ludong chat luong tinh Hung Yén. Cac hé thdng trén sir dung ha tang
dung chung ctaa Trung tam tich hop dix li¢u cua tinh.

1. Thiét 1ap chinh sach an toan thong tin

1.1. Chinh sach an toan théng tin

- Céc hé théng théng tin ciia S¢ da dap tng Chinh sach an toan thong tin.

- Bap ung cac yéu cau vé Quan Iy an toan may chu va ang dung.

- Bap g cé4c yéu cau vé Quan ly an toan di liéu.

- Céc thiét bi dau cudi khi két ndi vao cac hé thdng da duoc quan ly.

1.2. Xay dung va cong bo

S¢ Khoa hoc va Cong nghé tién hanh xay dung du thao Quy ché bao dam
an toan thong tin cho Céng Thong tin dién tir S¢ theo Nghi dinh sé 85/2016/ND-
CP ngay 01 thang 07 nam 2016 caa Chinh phu vé bao dam an toan hé théng
thong tin theo cip do. Quy ché duoc ldy V kién cac phong, don vi truc thudc So
trude khi hoan thién ban hanh ap dung.

1.3. Ra soat, sira doi

Tién hanh ra soét, sira d6i Quy ché bao dam an toan théng tin: Dinh ky 03
nam hodc khi c6 thay d6i Quy ché bao dam an toan thong tin, kiém tra lai tinh
phu hop va thuc hién ra soat, cap nhat, bo sung.

2. To chirc bao dam an toan thong tin

2.1. Pon vi chuyén trach vé an toan théng tin
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S¢ Khoa hoc va Cong nghé giao Trung tdm Théng tin, Thong ké, Ung
dung KH&CN, Chi cuc Tiéu chuan Bo luong Chat lugng truc tiép quan ly, van
hanh va chiu trach nhiém veé an toan thong tin cua 03 hé thong théng tin cua So.

2.2. Phoi hop véi nhitng co quan/to chirc c6 thim quyén

S& Khoa hoc va Cong nghé giao Phong Cong nghé va Béi méi séang tao
chiu trach nhiém dau moi veé quan ly cong nghé thong tin cia S¢. Chu tri, phoi
hop véi cac don vi trong xay dung va thuc hién an toan théng tin mang. Chiu
trach nhiém quan ly, bdo céo vé linh vuc quan ly thong tin, théng ké va cong
nghe thong tin dam bao an toan mang truéc Giam déc So, thuong Xuyén nim
bat va béo céo kip thoi vé kha ning phat trién théng tin, phét trién cac hé théng
théng tin cua S vé dam bao an toan thdng tin mang.

Phéi hop véi So Thong tin va Truyén thong thuc hién cac phuong an dam
bao an toan, an ninh théng tin.

3. Bio dam ngudn nhin lyc

Hién nay, S& Khoa hoc va Cong nghé cé 01 cdng chuc kiém nhiém quan
ly hoat dong cong nghé thong tin cua Sé. Chi cuc Tiéu chuan Po Iuong Chat
luong; Trung tdm Thdng tin, Thong ké va Ung dung KH&CN cé cong chuc,
vién chac chuyén mon vé cong nghé thong tin.

4. Quan ly thiét ké, xdy dung hé thong

C6 quy dinh vé thiét ké an toan hé thong thong tin.

C6 tai liu mo ta thiét ké va cac thanh phan cuaa hé thong thdng tin.

C6 tai lieu mo ta phuong 4n bao dam an toan thong tin theo cap do.

Co tai liéu mo ta phuong an lya chon giai phap cong nghé bao dam an
toan thong tin.

Khi c6 thay doi thiét ké, danh gi lai tinh phd hop cua phuong an thiét ké
doi vai cac yéu cau an toan dat ra doi véi hé thong.

5. Quan Iy van hanh hé théng

5.1. Quan ly an toan mang

Xay dung quy ché, quy trinh van hanh 03 hé thdng thdng tin cua So. Dén
nay cac hé thong théng tin S dang dugc van hanh tot. Cac hé thong duoc cap
nhat; sao luu du phong céc tap tin cau hinh hé thong va khéi phuc hé thong sau
khi xay ra su ¢o. Giao quyén truy cap va quan ly cau hinh hé thong truc tiep cho
cong chuc, vién chirc dé dam bao an toan va phoi hgp quan ly, van hanh tot cac
hé thong thong tin theo quy dinh.

5.2. Quan ly an toan may chua va wng dung

S¢ Khoa hoc va Cong nghé giao cac don vi truc thudc quan ly, van hanh
cac hé thong thong tin. Cap nhat, sao luu du phong cac tap tin cau hinh hé thong
va khoi phuc hé thong sau khi xay ra sy ¢6. Thuong xuyén, dinh Ky str dung giai
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phap chuyén dung hoac giai phap twong duong str dung cac giai phap nhu SAN,
NAS...dé tién hanh cap nhat hé thong, phan mém, dé dong bd hda hé thong.
Tién hanh sao luu du phong thuong xuyén dix liéu nham khéi phuc dir liéu va
khic phuc khi cé sy cb xay ra.

5.3. Quan ly an toan dir liéu

S& ¢ quy dinh du phong va khéi phuc dir liéu thuong xuyén, dinh ky 01
thang sao luu cac dit liéu hé thong va tu sao luu dir liéu cap nhat trong 24 gio.

Xay dung quy trinh thuc hién cac budce sao luu dir liéu va khéi phuc dir
liéu khi su co xay ra. Dir liéu sao luu du phong dugc luu trir trén may tinh khéc
cua Trung tdm. Bam bao cac quy dinh vé an toan dit liéu.

Dinh ky hoic khi c6 thay doi cAu hinh trén hé thdng thuc hién quy trinh
sao luu dy phong: tap tin cdu hinh hé théng, ban du phong hé diéu hanh may
chu, co sé dir liéu; dix liéu, thong tin nghiép vu.

5.4. Quan ly an toan thiét bi dau cudi

Xay dung phuong an phan nhém sy ¢b an toan théng tin mang nhu: hé
diéu hanh may chu, co s¢ dit liéu; dit liéu, théng tin nghiép vu dé co giai phap
phong chdng cac ma doc xam hai. Khi phét hién cac ma doc xam hai co thé
nhanh chéng khoanh ving va xu 1y loai bé ma ngudn doc va khic phuc khoi
phuc dit liéu hoic sir dung dit liéu du phong dé khdi phuc.

Xay dung, ban hanh van ban chi dao diéu hanh, vin ban huéng dan vé
cong tac giam sat, dam bao an toan thong tin mang trong hoat dong cua toan Sé;
Ban hanh ké hoach trién khai nhiém vu giam sat, tng pho sy ¢6 an toan thong
tin mang hang nam 16ng ghép vao noi dung Ké hoach ung dung CNTT cua So
KH&CN...

Xay dyng, duy tri hé thong giam sat, dam bao an toan théng tin caa So:
Thanh Iap to giam sat, kiém soét an toan thong tin, giao Trung tam Thong tin,
Théng ké va Ung dung KH&CN lam thuong truc; Thuc hién quan tric, giam séat
an toan théng tin mang cho cac hé thong dung chung cua Sa&; Trién khai kieém
tra, ra soat, danh gia an toan, an ninh thong tin mang; Trién khai giam sat an
toan thdng tin mang cho phan dich vy, ha tang mang phuc vu xay dung Chinh
quyén dién tir cua toan So.

Thuong xuyén dé xuat, cir can bo di dao tao, tap huan va tuyén truyén vé
an toan thong tin.

5.5. Quan Iy an toan ngudi sir dung dau cudi.

S¢ da ban hanh quy ché quan Iy mang va st Ii mang may tinh noi bo trén
co s¢ sau: Cap quyeén truy cap cho Lanh dao S¢, admin va quyén truy cap thong
thuong cho cac céng chaec, vién chirc va nguoi lao dong.

Cong chic, vién chirc va nguoi lao dong dugc quyén truy cap dé st dung
nguon tai nguyén dix liéu noi bo, cac file dugc chuyén tai phuc vu cdng tac quan



4

ly, chuyén mén,...thdng qua tai khoan dugc cap va mat khau dang nhap, phai
thuong xuyén thay doi mat khau dang nhap dé dam bao an toan va bao mat di
liéu trén mang noi bo.

Nguoi ding c6 thé truyén file, dang tai cac théng tin va dugc admin kiém
duyét trude khi dang. Viéc truy cap va su dung tai nguyén noi bo phai tuan tha
theo quy dinh va phai dam bao an ninh, bao mat mang noi bo.

1. KIEN NGHI, PE XUAT

Pé nghi Uy ban nhan dan tinh quan tam, giao bién ché dic thi theo vj tri
viéc 1am vé cong nghé thong tin, nham dam bao ngudn nhan luc cho chuyén doi
s6 va tham muu van hanh cac hé théng, nén tang cong nghé thong tin dap Gng
y8u cau chuyén ddi s cua cac cap, cac nganh. T6 chirc cac khoa dao tao, tap
huan vé cong nghé théng tin, chuyén doi sé.

S¢ Khoa hoc va Cong nghé giri Sé Thdng tin va Truyén thong tong hop./.
owr/

KT.GIAM POC
Noi nhan: HO GIAM bOC
- S6 Thang tin va Truyeén thang; N\
- Giam doc va cac PGD So;
- Cac phong, don vi truc thudc So;
- Luu: VT, CNDMST.

Ky boi: So Khoa hoc va Cong nghé¢
Thoi gian ky: 01/04/2024 17:36:17

Nguyén Xuan Hai



		2024-04-01T09:30:31+0700


		2024-04-01T17:15:11+0700


		2024-04-01T17:36:17+0700


		2024-04-01T17:36:17+0700


		2024-04-01T17:36:17+0700


		2024-04-01T17:36:17+0700




