UBND TINH HUNG YEN CONG HOA XA HOQI CHU NGHIA VIET NAM

SO THONG TIN VA TRUYEN THONG DPoc 1ap - Tu do - Hanh phuc
86: 136 /QD-STTTT Hung Yén, ngay /4 thang 11 nam 2022
QUYET PINH

vé viéc phé duyét gé‘ip dd va phuwong 4n an toan hé thong thong tin
doi véi HE thong San giao dich cong nghé tinh Hung Yén

GIAM DOC SO THONG TIN VA TRUYEN THONG HUNG YEN

Can cir Ludt an toan thong tin mang sé6 86/2015/QH13 ngay 19 thang 11
nam 2015 cua Quéc hot;

Can cir Nghi dinh 85/2016/ND-CP ngay 01/7/2016 ciia Chinh phii vé bdo
dam an toan hé thong théng tin theo cdp dg;

Can cw Thong tw 12/2022/TT-BTTTT ngay 12/8/2022 cua B¢ truong Bo
Théng tin va Truyén théng Quy dinh chi tiét va hidng dan mét so diéu ciia Nghi
dinh 85/2016/NP-CP ngay 01/7/2016 ciia Chinh phii vé bio dam an toan hé
thong théng tin theo cap do;

Can cir tiéu chudn Quoc gia TCVN: 11930:2017 vé Céng nghé théng tin-
cdc ky thudt an t0an- Yéu cau co bdn vé an todn hé théng théng tin theo cap do;

Xét dé nghi ciia S6 Khoa hoc va Céng nghé tai To trinh sé6 41/TTr-SKHCN
ngay 02/11/2022 vé viéc phé duyét dé xudt cdp dé an toan thong tin,

QUYET PINH:

Piéu 1. Phé duyét cap do an toan hé thong thong tin ddi véi Hé thong
San giao dich cong ngh¢ tinh Hung Yén, cu thé nhw sau:

1. Thong tin chung:

a) Tén hé thong thong tin: Hé thong San giao dich cong nghé tinh Hung Yén.

b) Pon vi van hanh hé théng thong tin: S& Khoa hoc va Cong nghé.

c) Pia chi: Pudng An Vi, phuong Hién Nam, thanh phd Hung Yén, tinh
Hung Yeén.

2. Cap d0 an toan hé thong thong tin: Cap d6 2

3. Phwong an bao dam an toan thong tin:

a) Phuong 4n bao dam an toan thong tin trong thiét ké hé thong thong tin
tuong Ung véi cap d6 2 1a phu hop véi Thong tu 12/2022/TT-BTTTT ngay
12/8/2022 ctia B truong Bo Thong tin va Truyén thong va Tiéu chuan Quéc gia
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TCVN 11930:2017 vé Cong nghé thong tin - cac k¥ thuat an toan - Yéu cau co
ban vé an toan hé thong thong tin theo cap do.

b) Phuong 4n bao dam an toan thong tin trong qua trinh van hanh hé thong
tuong Ung véi cap do 2 1a phu hop v6i Thong tu 12/2022/TT-BTTTT ngay
12/8/2022 ctia B truong Bo Thong tin va Truyén thong va Tiéu chuan Quéc gia
TCVN 11930:2017 vé Cong nghé thong tin - cac k¥ thut an toan - Yéu cu co
ban vé an toan hé thong thong tin theo cap do.

Piéu 2. S Khoa hoc va Cong nghé chiu trach nhiém

1. Thuc hién trach nhiém bao dam an toan hé théng théng tin dbi voi He
théng San giao dich cong nghé tinh Hung Yén theo ho so dinh kém To trinh sb
41/TTr-SKHCN ngay 02/11/2022 cua S6 Khoa hoc va Coéng nghé va theo cac
quy dinh tai Diéu 22 Nghi dinh s6 85/2016/ND-CP cua Chinh phu vé bao dam
an toan hé thong thong tin theo cap do.

2. Thuc hién ché d6 bao cdo, chia sé thong tin theo quy dinh tai Diéu 13,
Piéu 14 Théng tu 12/2022/TT-BTTTT, bao cdo dinh ky giri vé S& Thong tin va
Truyén thong trudc ngay 10 thang 12 hang nam.

Diéu 3. Di¢u khoin thi hanh

1. S6 Khoa hoc va Céng nghé chiu trach nhiém thi hanh Quyét dinh nay.

2. S& Thong tin va Truyén thong chiu trach nhiém kiém tra, giam sat viéc thuc
hién Quyét dinh nay, béo c4o Uy ban nhan dan tinh theo quy dinh ctia phap luat./ i

Noi nhgn: KT.GIAM POC
- UBND tinh (d¢€ bdo céo);

- Nhu biéu 3;

- Giam dbc, Pho Giam ddc Solde Quang):,
- Luu: VT, BCVTCNTT.

P6 Pinh Quang
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PHUONG AN PAM BAO AN TOAN THONG TIN CUA SO KH&CN
(Kem theo Quyét dinh s6: /OP- -STTTT ngay  /11/2022 cua So Thong tin va
Truyén thong vé viéc phé duyét cdp dé va phwong dn an toan hé thong
théng tin @i véi Hé thong San giao dich cong nghé tinh Hung Yén)

PHU LUC I. Thuyét minh phwong 4n bio dam an toan hé théng thong tin

1. Thiét 1ap chinh sich an toan thong tin

1.1. Chinh s&ch an toan thong tin

Yéu cau

Quan 1y an toan mang

Hién trang

Dap tng

Phwong an

San GDCN HY di dap g cac nguyén tic sau:

1. Myc tiéu: Bao vé thong tin, hé thong thong tin trén moi
trudong mang tranh bi xam nhap, st dung, tiét 16, gian doan, stra
d6i hodc pha hoai trai phép nham bao dam tinh nguyén ven,
tinh bao mat va tinh kha dung cia thong tin.

2. Nguyén tic bao dam an toan thong tin:

a) Hoat dong an toan thong tin mang ctia co quan, to chuc, ca
nhan phai ding quy dinh cta phap luat, bao dam qubc phong,
an ninh quéc gia, bi mat nha nudc, gitt viing on dinh chinh tri,

trat ty, an toan x3 hoi va thuc ddy phat trién kinh té - x4 hoi.

b) T6 chtic, c4 nhan khong dugc xAm pham an toan thong tin

mang cua td chirc, ca nhan khac.

c¢) Viéc xur ly sy ¢0 an toan thong tin mang phai bao ddm quyén
va logi ich hop phép cua t6 chire, cd nhan, khong xam pham dén
doi song riéng tu, bi mat ca nhan, bi mat gia dinh cua ca nhan,

thong tin riéng ciia to chic.

d) Truy cip va quan Iy cau hinh hé thong phai duoc bao mat va
quan ly chat ché dam bdo an toan thong tin mang.

e)Thuong xuyén ning cip dam bao cu hinh tdi wu, ting cudng
bao mat cho thiét bi hé théng (cing héa) dé van hanh, khai
thac.

f) Hoat dong an toan thong tin mang phai dugc thyc hién




thuong xuyén, lién tuc, kip thoi va hiéu qua dam bao muc do
an toan 6.1.5.1 theo TCVN 11930:2017.

3. Yéu cau k¥ thuat ddm bao an toan mang

a) Hé théng mang phai dugc thiét ké thong nhat, cung két hop
va hd tro, twong tac hoat dong véi nhau, duoc td chuc quan ly
dinh danh, xac thuc dbi voi tat ca nguoi st dung nham muc

dich quan 1y hé théng chit ché, bao dam an toan va bao mat.

b) Hé théng mang phai duogc thiét l1ap cau hinh dé: Kiém soat
truy cap tir bén ngoai mang; Kiém soat truy cip tir bén trong
mang; Két ndi vé hé théng giam sat tap trung; Phong chong
xam nhap giita cac ving mang; Phong chong phin mém doc

hai trén moi truong mang.

c) Céc thiét bi mang phai dugc cu hinh chtrc nang xac thyc;
Chi cho phép sir dung cac két ndi mang an toan (néu hd trg)
khi truy cap, quan tri thiét bi tir xa; Gidi han cac dia chi mang
c6 thé két ndi, quan tri thiét bi tir xa; Han ché dugce s6 lan dang
nhap sai; Phan quyén truy cip, quan tri; Nang cap, xt 1y diém
yéu an toan thong tin cta thiét bi hé thong trudce khi dua vao sir

dung.

d) Hé thong mang phai dugc trang bi hé thong k¥ thuat, cong
ngh¢ hi¢n dai dé thuong xuyén, lién tuc quan 1y, giam sat, kiém
soat mang nham phat hién, ngin chin cac truy cap trai phép
cua nguoi s dung, tin tac tAn cong; trién khai co ché phong
chéng vi rat tin hoc, thu rac cho nhitng hé thdng xung yéu
(may cha thu dién t, may chi website, may cha tén mién,
V.V...) VA tai cac méy chii, may tram khac trong hé thong.

e) Viéc thanh 1y, tiéu hay thiét bi, vat mang thong tin trong
mang Bo phai dam bao yéu cau khong dé 16, lot thong tin Nha
nuéc. Phai ¢6 quy trinh cu thé va phai luu giit hd so, bién ban

viéc thanh ly, tiéu huy.

f) Cac yéu cau doi véi phong may chu:
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- Phong méy chu cta cic co quan 13 khu vuc han ché tiép can
va duoc lp dat hé thdng camera giam sat. Chi nhitng nguoi co
trach nhiém theo quy dinh ctia Thu trudng co quan mai duoc
phép vao phong may chu.

- Phong may chii phai c6 hé thong luu dién du cong suat va duy
tri thoi gian hoat dong cua cac may chu tdi thiéu 15 phut khi co

su ¢cO mat dién.

- BO tri cdn b c6 nang luc chuyén mon cao dé quan 1y, van
hanh phong may chu va duy tri ché dd truc dé dam bao an toan

thong tin mang.
g) Pbi vai cac thiét bi mang chinh

- Phai lap dat thiét bj chong sét dé bao vé hé théng CNTT, phai
xdy dyng it nhat 02 thiét bi chdng sét: mot cho mot duong cung

cép dién va mgt duong ctia mang ndi bd (LAN).

- Thiét bi chuyén mach (switch): Thiét bi chuyén mach mang
tin hoc clia cac co quan phai dam bao kha ning cung cip cac
chirc ning quan tri nham ting cudng do an toan va bao mat cho
hé théng mang nhu: cung cip kha ning tir chdi cac két ndi
khong mong muén vao hé thdng trén timg cong, quy dinh dia
chi IP cho timg cong va khéng ché sb luong két ndi vao hé
thdng mang noi bo thong qua thiét bi chuyén mach. Phai c6 it
nhat 01 thiét bi chuyén mach c6 hd trg dinh tuyén IP (IP
routing) cho mdi mang ndi bd, hd tro chirc ning diéu khién
truy cap (Access Control List), hd tro chirc ning xac thuc thiét
bi va nguoi st dung (User & Device Authentication) va chuc
nang bdo mat quan tri mang (Network Administration
Security).

- Tuong lua (firewall): Cac co quan phai xay dung tuong lua
dam bao cac yéu cau gom kha ning xir 1y duoc sd luong két
nbi dong thoi cao, hd tro cic cong nghé mang riéng, 4o, thong
dung va c6 phan cimg ma hoa tich hop dé ting tbc d6 ma hoa

dir liéu, cung cap day du cac co ché bao mat co ban nhu NAT,
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PAT, quan ly ludong dir li€u vao, ra va c6 kha nang bao vé hé

thdng trudc cac loai tn cong tir chéi dich vu (DDoS).

h) Tép tin cdu hinh, so d6 mang logic va vat Iy phai dugc cap

nhat, sao luu du phong.

i) Co bién phap bao vé, du phong, phong chong cac nguy co do
mét cép, chay nd, ngap lut, dong dat va cac tham hoa khac do
thién nhién hodc con nguoi gay ra va cac phuong an khoi phuc

hé thong sau tham hoa.

Yéu cau

Quan ly an toan may chu va ung dung

Hién trang

Dap tng

Phwong an

San GDCN HY duoc giao cho Trung tim Thong tin, Thong ké,
Ung dung KHCNquan 1y, khai thac chiu sy quan 1y cia S&
Khoa hoc va Cong ngh¢, trong d6 da quy dinh trach nhi¢m cua
S& KH&CN trén dia ban tinh trong cong tac bao ddm an toan
thong tin:

1. UBND tinh c¢6 trach nhiém thuc hién cac nhiém vu cta chu
quan hé thdng thong tin dbi v6i cac hé thdng thong tin trén dia
ban theo quy dinh tai Diéu 20, Nghi dinh 85, trong d6 c6 San
Giao dich cong nghé Hung Yeén.

2. Trach nhiém cia S6& KH&CN quan ly, giao Trung tam
TTTKUDKHCN thyc hién:

a) S& Khoa hoc va Cong nghé thuc hién trach nhiém cua don vi
van hanh do6i1 véi cac hé thong may chu va cac dich vy, ddam

bdo an toan thong tin thudc pham vu quan 1y.

b) Giao Trung tim TTTKUDKHCN quyén quén tri, truy cap
mang clia may chu theo quyén admin va chiu trach nhiém dam
bdo an toan thong tin mang cling nhu ndi dung dang tai thong
tin theo quy dinh. Thuong xuyén cap nhat, sao luu dy phong va
khoi phuc sau khi xay ra su cd; Cai dat, g0 bd hé diéu hanh,
dich vu, phﬁn mém trén hé théng khi can thiét; Két ndi va g0

bd hé théng may chu va dich vu khoi hé¢ théng; Hang nam ra




soat, & xudt nang cp cau hinh t6i wu va ting cudng bao mat
cho hé théng may chu dé van hanh, khai thac hiéu qua dam bao
yéu cau an toan twong tmg 6.1.5.2 trong TCVN 11930:2017

¢) Tong hop bao céo vé tinh hinh an toan théng tin mang theo
dinh ky giri S& Thong tin va Truyén thong, UBND tinh theo
quy dinh cua phép luat.

d) Ctr can bo tham gia chuong trinh ddo tao, tdp huan vé cong
tdc bdo dam an toan thong tin mang cho cén bg, cong chirc phu

trach an toan thong tin mang cua don vi.

e) T6 chuc tuyén truyén, hudéng dan vé cong tac bao dam an

toan thong tin mang.
3. Trach nhi€ém cua cac co quan, don vi thudc S&

a) Phu trach cac phong, don vi va cac cong chirc S6 KH&CN
c6 trach nhiém t6 chirc thuc hién cac quy dinh tai Quy ché nay
va chiu trach nhiém trong cong tac bao dam an toan thong tin

mang cua co quan, don vi minh.

b) Thuc hién trach nhi€ém cta don vi van hanh theo quy dinh tai
Piéu 22, Nghi dinh 85.

c) Phan cong mot bd phan can bg phu trach bdo dam an toan
thong tin mang cua don vi, tao di€u ki¢n d€ cac can by dugc

hoc tap, nang cao trinh do vé an toan thong tin mang.

d) B tri, tao diéu kién 1am viéc cho can bd phu trach vé cong
ngh¢ thong tin trong cac co quan, don vi phu hop véi chuyén
mon, dugc wu tién bdi dudng nghiép vu vé an toan thong tin
mang.

d) Xay dung quy ché, quy trinh vé bao dam an toan thong tin
mang phu hop voi Quy ché nay va cac quy dinh cta phap luat.
e) Phdi hop, cung cép thong tin va tao diéu kién cho cac don vi
c6 tham quyén trién khai cong tac kiém tra khic phuc sy sd xay

ra mdt cach kip thoi, nhanh chong va dat hi¢u qua.
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g) Phdi hop chit ché v6i S& Thong tin va Truyén théng, Cong
an tinh trong cong tac phong ngtra, ddu tranh, ngin chin cac

hoat dong xam pham an toan thong tin mang.

h) Khuyén khich cac co quan, don vi lién két cac to chuc, ca
nhan, doanh nghi¢p CNTT m¢ céac khoa dao tao nhan lyc trong

linh vyc an toan thong tin mang.

i) Hang ndm b tri kinh phi cho viéc tng dung coéng nghé
thong tin n6i chung va cong tdc bao dam an toan thong tin
mang noi riéng trong ndi by co quan, don vi minh; 1ap ké
hoach nang cép, bdo tri, stta chira, gia han ban quyén San
GDCN HY, ... hd trg hé théng phan clng, cic phan mém lién
quan nham thuc hién tét cong tac bao mat, bao dam an toan
thong tin mang dwa vao dy toan chi nam sau dé trién khai thuc
hién.

4. Trach nhiém cua can bo, cong chirc, vién churc va nguoi lao

dong trong don vi

a) Trach nhiém ctia b phan phu trach vé an toan thong tin:

- Chiu trach nhiém bao dam an toan thong tin mang ctia don vi;
- Tham muu 13nh dao co quan ban hanh cic quy ché, quy trinh
ndi bo, trién khai cac giai phap k¥ thuat bao dam an toan thong
tin mang;

- Thuc hién viéc gidm sat, danh gia, bao cao Thu trudng co
quan, don vi cac rudi ro mét an toan thong tin mang va mirc do
nghiém trong cia cac rui ro do;

- Phéi hop véi cac ca nhan, don vi ¢6 lién quan trong viéc kiém
soat, phat hién va khéc phuc cac su b an toan thong tin mang;
- Thuong xuyén cap nhat nang cao kién thirc, trinh d6 chuyén mén
dap tmg yéu cau bao dam an toan thong tin mang ctia don vi.

b) Trach nhi€ém ctia nguoi stir dung:

- Nghiém ttic chap hanh céc quy ché, quy trinh ndi bd va cac
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quy dinh khac ctia phap ludt vé an toan thong tin mang. Chiu
trach nhiém bdo dam an toan thong tin mang trong pham vi

trach nhi€ém va quyén han dugc giao;

- Co trach nhi€ém tu quan ly, bao tri thiét bi, tai khoan, ung

dung ma minh duogc giao su dung;

- Khi phat hién nguy co hodc su ¢6 mit an toan thong tin mang
phai bao cao ngay voi cap trén va bd phan phu trach cong nghé

thong tin ctia co quan, don vi dé kip thoi ngan chin va xu 1y;

- Tham gia cic chuong trinh ddo tao, hoi nghi vé an toan thong

tin mang duogc tinh hodc don vi chuyén mén t6 chuec.
5. Trach nhiém cua céc to chtrc, ca nhan lién quan

- Céc t6 chuic, ca nhan, doanh nghiép khi tham gia thuc hién
chao ban, gi6i thiéu san pham, cong nghé trén San va giao dich
can tuan thu nghiém ngit cac quy dinh ctia San dam bao viéc
dang ki, dang tai va cac thong tin lién quan dam bio dung

nguyén tic bao mat thong tin theo quy dinh.

- Cac t6 chirc, c4 nhan lién quan tham gia San véi tu cach
nguoi ti€u dung, tra clru thong tin, mua ban, giao dich cac san
phém, cong ngh¢ dugc chao ban can thyc hién theo ding quy

dinh ctia San va phai ddm bdo an toan thong tin theo quy dinh.
6. Pam bao yéu cau ky thuat
a) Quy dinh vé1 may chu

- H¢ thong may chu phai c6 tinh ndng san sang cao, co ché du

phong linh hoat dé dam bao hoat dong lién tuc.

- C6 bién phap bao vé, du phong, phong chdng cac nguy co do
mat cép, chay no, ngap lut, dong dat va cac tham hoa khac do
thién nhién hodc con ngudi gay ra va cac phuong an khoi phuc

sau tham hoa cho hé théng may chu.

- May chu phai duogc thiét 1ap chinh sach xac thuc; Kiém soat

truy cap; Két nbi vé hé théng giam sat tap trung; Thuc hién
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bién phap phong chéng xam nhap; Phong chéng phan mém doc

hai va xir 1y dir liéu trén may chu khi chuyén giao.

- Méay chu phai dugc ning cap, xt 1y diém yéu an toan thong

tin trén may chu trude khi dua vao st dung.

- Viéc két ndi, g& bo may chi khoi hé thong phai duogc sy cho
phép cua Thu truong don vi va thuc hién theo quy trinh da
duoc phé duyét.

- Phan mém h¢ di€u hanh cai 1én may chu uu tién 1a phan mém
hé diéu hanh c6 ban quyén hodc la phan mém ma ngudén md
dugc st dung rong rai trong nudc va quoc te.

- Co tai licu L€t ke, cai dat voi nhitng phan mém hé thong cai
trong may chu.

b) Doi véi trng dung:

- Cac yéu cau, thiét ké vé an toan bao mat ciia phan mém {ng
dung can duoc xac dinh 15 trong tai li¢u phan tich, thiét ké.
Trong qua trinh trién khai, van hanh cac phan mém tng dung
can dam bao nghiém ngit theo cac yéu cau, thiét ké vé an toan

bao mat.

- Ung dung phai dugc thiét 1ap chinh sach xac thuc; Kiém soat
truy cap; Két n6i vé hé thong giam sat tap trung; C6 phuong an
bao mat thong tin lién lac, chéng chdi bo va bién phap bao dam

an toan ing dung va ma nguon.

- C6 phuong an xac dinh va khic phuc rui ro trudc, trong qua

trinh trién khai va khi van hanh cac phan mém tng dung.

- Ung dung phai kiém tra, thr nghiém va c6 bién ban danh gia
tinh an toan, bao mat d6i voi phan mém ung dung theo yéu cau
khi nghiém thu cac phan mém nay. Viéc tién hanh thir nghiém
phai dam bdo trén moitruong riéng biét, khong anh hudng téi
hoat dong va dir li¢u cua don vi.

¢)Ddi v6i tng dung thu dién tir
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- Khong st dung cac hdp thu dién tr cong cong. Khong su

dung thu dién tir chinh thirc cua don vi vao muc dich ca nhan.

- Mdi ca nhan can diat mat khau du manh cho hop thu dién tr

cua minh.

- Pon vi quan 1y hé thdng thu dién tir can c6 quy dinh vé viéc
khoa va x6a bé hdp thu dién tir ca nhan khi ca nhan d6 khong
con lam viéc tai don vi.

- Pon vi quan 1y hé théng thu dién tir cin xay dung phuong an
dam bao an toan va tinh kha dung truy cdp cho hé théng thu
dién tir trong ndi bo va trén Internet, phuong an chéng thu rac
cho thu dién tu.

- Bao dam an toan cho hé théng thu dién ti: Thuc hién theo
huéng dan tai cong vin sd 430/BTTTT-CATTT ngay 09 thang
2 nam 2015 cua BO TT&TT vé viéc huéng dan dam bao an
toan thong tin cho hé thdng thu dién tir ctia co quan, t6 chirc

nha nudc.
d)Péi voi trang Web San

- Quan 1y toan bd cac phién ban ciia ma ngudn, phdi hop vai
don vi thuc hién dich vu hosting td chitc mo hinh trang web
hop 1y, tranh kha nang tan cong leo thang dic quyén. Yéu cau
don vi cung cip dich vu hosting phai cai dit cac hé thong
phong vé nhu tuong Itra thiét bi phat hién/phong chéng xam
nhap (IDS/IPS) & mtc tng dung web (WAF- Web Application
Firewall).

- Khi San dwa vao st dung hodc khi bd sung thém cac chuc
nang, méi can danh gia kiém dinh nham tranh duoc céc 16i bao
mat thuong xay ra trén Ung dung web nhu: SQL Injection,
Cross-Site Scripting (xss), ...

- Phéi hop véi cac nha cung cdp dich vu hosting xay dung
phuong 4n phuc hdi trang web, trong d6 chu y mdi thang thuc

hién viéc backup toan bo ndi dung trang web mot lan bao gé)m
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ma nguén, co so dir li¢u, dir licu phi ciu trac, ... dé bao dam
khi c6 su ¢b c6 thé khic phuc lai ngay trong vong 24 gio.

- Bdo dam an toan cho San giao dich cong ngh¢ Hung Yén
theo huéng dan tai cong vin sé 2132/BTTTT-VNCERT ngay
18 thang 7 ndm 2011 ctaBo TT&TT vé viéc huéng dan dam

bao an toan thong tin cho cac Cong/Trang thong tin dién tu.

Yéu cau

Quan ly an toan dir li¢u

Hién trang

Dap tng

Phwong an

1. S& Khoa hoc va Cong nghé chiu trach nhiém chinh vé quan
ly, van hanh cua San dya trén quy ché di duoc xdy dung dé
dam bao viéc bao mat an ninh mang theo quy dinh, déng thoi
giao Trung tim TTTKUDKHCN truy cip, quan tri hé thong
may chu va dich vu theo quy trinh thyc hién quan ly an toan dir
liéu.

2. Trung tim TTTKUDKHCN chi trach nhiém truy cap, quan
tri hé théng may chu va dich vu theo quy trinh thuc hién quan

Iy an toan di liéu bao gdbm:

a) Yéu cau an toan doi v6i phuong phap ma héa: Cac san pham
dugc dang tai gio1 thi¢u, chao ban phai dugc ma hoa theo dung
quy dinh va phai ddm bao an toan thong tin, dugc admin xem

xét mirc do an toan va duyét trude khi dang tai 1én San.

b) Cac san pham khi ding ki va truéc khi dang tai chao ban,
gi¢i thiéu phai dugc hé thdng nhan vién k¥ thuat, chuyén mén
phan loai, quan 1y va st dung khoa bi mat va dir li¢u ma hoa
nhim dam béo an toan thong tin rdi méi xem xét, duyét trudc
khi dang tai.

c) Hé thdng k¥ thuat vién phai thuc hién co ché mi héa va
kiém tra tinh nguyén ven ciia dir liéu trudc khi dang tai.

d)Cac dir liéu, thong tin phao dugc xem xét va kiém soat ma
doc trude khi ding tai dé trao doi dit liéu qua mdi truong mang

va phuong tién luu trir.
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e) K§ thuat vién phai tién hanh thuong xuyén Dinh ky hodc khi
c6 thay doi cau hinh trén hé thdng thyc hién quy trinh sao luu
du phong: tap tin cau hinh hé théng, ban du phong hé diéu
hanh may chu, co s¢ dir liéu; dir 1i€u, thong tin nghié€p vu. Luu
trlt c6 ma hoa cac thong tin, dir liu (khong phai 1a thong tin,
dir liéu cong khai) trén hé thong luu trit/phuong tién luu trit

f) Cap nhat déng bd thong tin, dir 1i€u gitra hé théng sao luu du
phong chinh va hé théng phu.

g) Hé théng di lidu phai duoc quan 1y dam bao yéu cau an toan
tuong ung 6.1.5.3 trong TCVN 11930:2017.

Yéu cau

Quan 1y an toan thiét bi dau cudi

Hién trang

Dap tng

Phwong an

* Cac thiét bi dau cudi khi két ndi vao hé thdng phai duoc quan

1y nhu sau:

1. Thong tin vé thiét bi dau cubi (tén, ching loai, dia chi MAC,
dia chi IP) phai dugc quan ly va cap nhat.

2. Cac thiét bj dau cudi phai dugc quan 1y khi két ndi vao hé
thong mang theo dia chi MAC, IP.

3. Khi truy cip va st dung thiét bj dau cudi tir xa phai co co
ché xac thuc va st dung giao thitc mang an toan.

4. Viéc cai dat, két ndi va g bo thiét bi dau cudi trong hé
théng phai duoc cho phép boi ngudi c6 thim quyén va thyc
hién theo quy trinh dugc phé duyét.

* S& Khoa hoc thuc hién cac nhi€ém vu chinh sau:

1) S Khoa hoc va Coéng nghé quy dinh vé noi dung, chinh
sach va quy trinh thyc hién quan 1y thiét bi, nguoi dung dau
cudi, ddm bao yéu cau an toan twong ung 6.1.5.5 trong TCVN
11930:2017. Giao Trung tim TTTKUDKHCN truy cap, quan
tr1 hé théng may chu va dich vu theo quy trinh thuc hién quan

Iy an toan thiét bi dau cudi.
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2. Trung tim TTTKUDKHCN chi trach nhiém truy cap, quan
tr1 hé thé)ng may chu va dich vu theo quy trinh thuc hién quan

Iy an toan thiét bi dau cudi bao gom:

a) Quan 1y van hanh hoat dong binh thudng cho thiét bi dau
cubi dam bao cac thong tin duoc ding tai, bao mat, an toan cho

ca hé thong thong tin va cho ngudi st dung.

b) Quan tri, dam bao thuong xuyén két ndi, truy cap va st dung
thiét bi dau cudi tir xa an toan.

c) Phai tién hanh cai dat, két ndi hodc g& bo thiét bi dau cudi
trong hé thong khi can thiét.

d) Hang niam ra soat, & xudt voi S& Khoa hoc va Coéng nghé
nang cap cau hinh t6i wu va ting cudng bao mat cho may tinh

nguoi st dung

e) Cac thiét bi dau cudi khi két n6i va hé thong phai duoc quan
1y nhu sau:Thong tin vé thiét bi dau cudi (tén, chung loai, dia
chi MAC, dia chi IP) phai dugc quan 1y va cip nhat; Cac thiét
bi dau cudi phai dugc quan 1y khi két ndi vao hé thong mang
theo dia chi MAC, IP; Khi truy céap va st dung thiét bi dau cudi
tir xa phai c6 co ché xac thuc va str dung giao thirc mang an
toan.Viéc cai dat, két nbi va gd bo thiét bi dau cudi trong hé
théng phai duogc cho phép boi ngudi c6 thim quyén va thuc
hién theo quy trinh dugc phé duyét.

f) Thuong xuyén kiém tra, danh gia, xur Iy diém yéu an toan
thong tin cho thiét bi dau cudi, xir Iy kip thoi khi c6 su ¢b va

bao cao So khi can thiét.

1.2. Xay di

rng va cong bd

Yéu cau

Chinh sach duoc to chirc/ bd phan dugc uy quyén thong qua
trude khi cong bd ap dung.

Hién trang

Dép tng

Phwong an

1. S& Khoa hoc va Cong nghé tién hanh xay dung du thiao Quy

ché bao dam an toan thong tin cho San giao dich cong nghé
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Hung Yén theo Nghi dinh s6 85/2016/ND-CP ngay 01 thang 07
niam 2016 cua Chinh phi vé bao dam an toan hé thdng thong tin
theo cap do.

2. Quy ché duoc léy y kién tai cac phong, don vu truc thugc So
truée khi xin ¥ kién cap co thim quyén, cac don vi lién quan.

Tién hanh tong hop, hoan thién trudc khi cong b ap dung.
3. Quy ché duoc S6 KH&CN tinh Hung Yén ban hanh.

1.3. Ra soat, sira doi

Yéu cau

C6 quy dinh vé viéc ra soat, stra doi Quy ché bao dam an toan
thong tin

Hién trang

Dap tng

Phuong an

Tién hanh ra soat, stra d61 Quy ché bao dam an toan thong tin:

1. Pinh ky 03 nim hodc khi c¢6 thay d6i Quy ché bao dam an
toan thong tin, kiém tra lai tinh phu hgp va thuc hién ra soat, cap

nhat, bo sung.

2. Trong qué trinh thuc hién Quy ché néu c6 vudng mic, phat
sinh, cac don vi phan anh kip thoi vé S¢ Khoa hoc va Cong
nghé dé tong hop bao cio Thong tin va Truyén thong trinh
UBND tinh dé diéu chinh, bo sung.

2. T6 chire

bao dam an toan thong tin

2.1. Pon vi chuyén trach vé an toan thong tin

Yéu cau

S& Khoa hoc va Cong nghé giao Trung tim Thoéng tin, Thong
ké, Ung dung KHCN quan li, van hanh va chiu trach nhiém vé
an toan thong tin cia San GDCN HY

Hién trang

Dap tng

Phwong an

1) B6 phan Hanh chinh Tong hop ctia Trung tim phan cong vién
chtrc, can bd kiém nhiém phu trach vé CNTT du thao Quyét
dinh bao c4o Giam d6c Trung tim trinh Giam DPbc S& KH&CN
giao nhi¢m vu 1a by phéan phu trach vé An toan thong tin ddi véi
San GDCN HY.

2) Trung tam sau khi dugc S& giao nhi€ém vu chiu trach nhiém
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vé an toan thong tin cta San tién hanh xay dyung cic phuong an
thue hién theo Quy ché an toan thong tin mang theo cap do da
duoc S¢ ban hanh dé quan 1y, quan tri va phat trién San dam bao

an toan thong tin theo quy dinh.

2.2. Phéi h

0P Véi nhitng co’ quan/td chikc c6 tham quyén

Yéu cau

Co6 dau moi lién h¢, phoi hop véi cac co quan, t6 chue c6 tham

quyén quan Iy vé an toan thong tin

Hién trang

Dap Ung

Phwong an

1. S& Khoa hoc va Cong ngh¢ giao Phong Quan ly chuyén
nganh chiu trach nhiém dau méi vé quan 1y thong tin, thong ké
khoa hoc cong nghé ctua S¢. Chu tri, phdi hop véi Trung tim
Thong tin, Thong ké, Ung dung KH&CN trong xay dung va
thuc hién an toan thong tin mang. Chiu trach nhiém quéan 1y, bao
céo vé linh vuc quan 1y thong tin, thong ké va cong nghé thong
tin dam bao an toan mang trudc Giam ddc So, thuong xuyén
nam bat va bao cao kip thoi vé kha nang phat trién thong tin,
phat trién San giao dich cong nghé Hung Yén vé dam bao an

toan thong tin mang.

2. S& Khoa hoc va Cong nghé giao Trung tim Thong tin, Thong
ké, Ung dung KH&CN quan 1y, quan tri, truy cap mdy chu va la
dau mbi trong viéc phdi hop véi cac co quan, to chitc ¢o tham
quyén quan 1y an toan thong tin, bao cdo va chiu trach nhiém

trudc Giam doc S¢ vé an toan thong tin mang cua San.

Yéu cau

Co6 dau moi lién h¢, phdi hop vaoi cac co quan, tO chuc trong

cong tac ho trg di€u phdi xur Iy sy ¢6 an toan thong tin

Hién trang

Dap tng

Phwong an

1. S& Khoa hoc va Cong nghé giao Phong Quan ly chuyén
nganh chiu trach nhiém dau méi vé quan 1y thong tin, thong ké
khoa hoc cong nghé cua S¢. Chu tri, phdi hop véi Trung tim
Thong tin, Thong ké, Ung dung KH&CN trong xay dung va

tham muu hd trg diéu phdi xur 1y su ¢b an toan thong tin. Chiu

trach nhiém quan 1y, bdo cdo vé linh vuc quan 1y thong tin,
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thong ké va cong nghé thong tin dam bao an toan mang trudc
Giam doc So, thuong xuyén nam bt va béo cao kip thoi vé kha
nang phat trién thong tin, phat trién San giao dich cong nghé
Hung Yén vé hd trg diéu phdi xtr 1y su ¢b an toan thong tin

nham dam bao an toan thong tin mang cta San theo quy dinh.

2. S¢ Khoa hoc va Cong nghé giao Trung tim Théng tin, Thong
ké, Ung dung KH&CN quan 1y, quan tri, truy cap may chu va Ia
dau mdi, chu dong trong viéc lién h¢, phéi hop véi cac co quan,
t6 chirc trong cong tac hd trg diéu phdi xir 1y su ¢b an toan thong
tin; béo céo va chiu trach nhiém truée Gidm doc S& ve viée xir
Iy su ¢6 an toan thong tin cua San dam bao yéu ciu tuong tng
6.1.2 trong TCVN 11930:2017.

Yéu cau

Tham gia cac hoat dong, cong tac bao dam an toan thong tin khi

c6 yéu cau cua té chirc c6 tham quyén.

Hién trang

Dap ung

Phwong an

1. S& Khoa hoc va Coéng nghé¢ giao Phong Quéan 1y chuyén
nganh chiu trach nhiém dau mdi vé quan 1y thong tin, thong ké
khoa hoc cong nghé ctua S¢. Chu tri, phdi hop véi Trung tim
Thong tin, Thong ké, Ung dung KH&CN trong xay dung va
tham muu hd trg diéu phdi xir 1y su cb an toan thong tin. Chiu
trach nhiém quan 1y, bao cdo vé linh vuc quan 1y thdng tin,
théng ké va cong nghé thong tin ddm bao an toan mang trudc
Giam déc So, thudng xuyén nam bét va bao cao kip thoi vé kha
nang phat trién thong tin, phat trién San giao dich céng nghé
Hung Yén vé hd trg diéu phdi xtr 1y su ¢b an toan thong tin

nham dam bao an toan thong tin mang cta San theo quy dinh.

2. S¢ Khoa hoc va Cong nghé giao Trung tim Théng tin, Thong
ké, Ung dung KH&CN quan 1y, quan tri, truy cap may chu va la
dau mdi, chu dong trong viéc lién h¢, phéi hop véi cac co quan,
t6 churc trong cong tac hd trg diéu phdi xir 1y su ¢b an toan thong
tin; bao c4o va chiu trach nhiém trudc Giam ddc SG vé viée xur

1y su ¢0 an toan thong tin cua San dam bao yéu cau tuong Ung
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6.1.2 trong TCVN 11930:2017.

3. Bao dam ngudn nhén lyc
3.1. Tuyén dung

Yéu cau

Can b0 duoc tuyén dung vao vi tri lam vé an toan thong tin co
trinh d6, chuyén nganh phu hop véi vi tri tuyén dung (tdi thiéu
phai c6 trinh @6 chuyén mén vé cong nghé thong tin trinh do Dai

hoc trd 1€n).

Hién trang

Tam thoi dap ing

Phwong an

1. S& Khoa hoc va Cong nghé da tién hanh tuyén dung theo vi
tri viéc lam vé1 01 cong chirc ctir nhan cong nghé thong tin [am
viéc tai vin phong S, tuy nhién tir thang 8/2021 da luan chuyén
sang phong Hanh chinh tong hop ctia Chi cuc Tiéu chuan, Po
luong, Chét luong (tryc thude SO). S¢ da xay dung vi tri viée
lam cta S& va cua Trung tim Thong tin, Théng ké, Ung dung
KH&CN dam bao tuyén dung cong chirc, vién chie 6 trinh do
cong ngh¢ thong tin. S& Khoa hoc va Cong nghé giao Trung tam
Thong tin, Théng ke, Ung dung KH&CN xay dung vi tri viéc
lam va dé nghi So tuyén dyng it nhat 01 vién chirc o trinh do
dai hoc chuyén nganh cong ngh¢ thong tin vao lam vi¢c tai
Trung tam.

2. Trung tdm Thong tin, Thong ké, Ung dung KH&CN

a) Xay dung vi tri viéc 1am va dé nghi So tuyén dung it nhat 01
vién chuc ¢ trinh d§ dai hoc chuyén nganh cong nghé thong tin
vao lam vi¢c tai Trung tm (nam 2022 du kién tuyén dung thém
05 vié chtre).

b) Tién hanh tuyén dung 01 vién chtc c6 trinh d0 dai hoc
chuyén nganh coéng nghé thong tin dé thuc hién vi tri viéc lam
vé quan tri mang, quan tri San Giao dich cong nghé va dam bao
an toan thong tin. Thudng xuyén cir di dao tao va bdi dudng cac
kién thirc vé an toan, an ninh mang.

c¢) Vién chtrc thuc hién nhi€ém vu quan tri mang va an toan thong
tin duoc dam bao cac quyén va nghia vu theo diic Luat Vién
chuc va thuc hién danh gid thuc hién cong viéc theo quy trudc
Trung tdm. Néu trong qué trinh 1am viéc xay ra nhiéu sy cd
nghiém trong hodc han ché vé chuyén mon, ¥ thirc ky luat, chiu
trach nhiém kém s& duoc thay d6i cong viéc sang vi tri khac
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hodc khong hoan thanh nhi€ém vu 03 nam lién tiép thi budc thoi
viéc theo ding Luat Vién chuc.
d) Vién chirc chiu trach nhiém quan tri mang va an toan thong

tin ciia San dam bao yéu cdu twong Ung 6.1.3 trong TCVN
11930:2017.

3.2. Trong

qua trinh lam viéc

Yéu cau

Co6 quy dinh vé viéc thue hién bao dam an toan thong tin cho

ngudi st dung, can bd quan 1y va van hanh hé théng

Hién trang

Tam thoi dap ing

Phwong an

1. S& Khoa hoc va Cong nghé c¢6 trach nhiém quan 1y chung vé
vién chirc thyc hién quan ly, van hanh hé théng; giao Trung tam
Thong tin, Thong ké, Ung dung KH&CN quan 1y truc tiép va
thuc hién bao dam an toan thong tin cho nguoi sir dung, can bo

quan 1y va van hanh hé thong.

2. Trung tim Thong tin, Théng ké, Ung dung KH&CN c6 trach
nhiém bao dam an toan thong tin cho ngudi st dung, can bo

quan 1y va van hanh hé thong
a) Vo1 nguoi st dung:

- Ngudi st dung c6 trach nhiém bao dam ATTT ddi voi timg vi
tri cong viéc. Trudc khi tham gia vao hé thong phai duoc kiém

tra kha ning dap tng cac yéu cau vé ATTT.

- Phai duoc thudng xuyén to chirc quan triét cac quy dinh vé
ATTT, nham nang cao nhan thic vé trach nhiém bao dam
ATTT.

b) V&i can bd quan 1y va van hanh hé théng

- Can bo chuyén trach phai thiét 1ap phuong phap han ché truy
cdp mang khong diy, giam sat va diéu khién truy cdp khong
day, t6 chuc sir dung ching thuc va ma hoa dé bao vé truy cép
khéng day toi hé thong thong tin.

- Can bd chuyén trach phai to chic quan 1y dinh danh ddi véi tat

ca ngudi dung tham gia sir dung hé théng thong tin.
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2. Pinh ky hang niam nguoi st dung dugc td chic phd bién,
tuyén truyén nang cao nhin thic vé an toan thong tin theo
chuong trinh, ndéi dung tai Quyét dinh s6 893/QD-TTg ngay
19/6/2015 vé viéc phé duyét Bé an Tuyén truyén, phd bién, ning
cao nhan thic va trach nhiém vé an toan thong tin dén nam
2020.

3. Pinh ky hang nam ngudi st dung dugc to chire dio tao cac ky
ning co ban vé an toan thong tin theo chwong trinh, ndéi dung
tai: Quyét dinh s6 99/QD-TTg ngay 14/01/2014 phé duyét Bé an
Pao tao va phat trién ngudn nhan lyc an toan, an ninh thong tin
dén nam 2020.

Yéu cau

C6 ké hoach va dinh ky hang nam to chic pho bién, tuyén
truyén nang cao nhan thirc vé an toan thong tin cho ngudi sur

dung.

Hién trang

Tam thoi dap ung

Phwong an

1. S& Khoa hoc va Cong nghé c6 trach nhiém xdy dung ké
hoach dao tao bdi dudng chuyén mén nghiép vu chung cho toan
S& trong d6 c6 mang vé thong tin va quan 1y, van hanh hé thong;
giao Trung tm Thong tin, Théng ké, Ung dung KH&CN quan
Iy truc tiép x4y dung ké hoach va dinh ky hang nim t6 chirc phd
bién, tuyén truyén nang cao nhan thtrc vé an toan thong tin cho

nguoi st dung.

2. Trung tim Thong tin, Théng ké, Ung dung KH&CN c6 trach
nhiém xay dung ké hoach va dinh ky hang nim nguoi st dung
dugc to chirc phd bién, tuyén truyén nang cao nhén thic vé an
toan thong tin theo chuong trinh, ndi dung tai Quyét dinh sb
893/QD-TTg ngay 19/6/2015 vé viéc phé duyét Dé an Tuyén
truyén, phé bién, nang cao nhan thuc va trach nhiém vé an toan
thong tin dén nam 2020.co ban vé an toan thong tin theo chuong
trinh, ndi dung tai - Quyét dinh sé 99/QD-TTg ngay 14/01/2014
phé duyét Bé an Pao tao va phat trién ngudn nhan luc an toan,

an ninh thong tin dén nam 2020.
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3.3. Cham diet hoic thay déi cong viéc

Yéu cau

Néu can bo dugc giao phy trach quan 1y, van hanh San ma cham
dut hodc thay ddi cong viéc phai thu hoi thé truy cap, thong tin
dugc luu trén cac phuong tién luu trit, cac trang thiét bi may
moc, phan ctng, phdn mém va cic tai san khac (néu c6) thude

sO hiru cua to chuec.

Hién trang

Dap ung

Phuong an

1. S& Khoa hoc va Cong nghé sau khi tién hanh luan chuyén
can bd phu trach cong nghé thong tin cta S& dd thu hoi thé truy
cap, thong tin dugc luu trén cac phuong tién luu trit, cac trang
thiét bi may moc, phan cing, phan mém. Giao toan bd quyén
truy cap va cac thong tin lién quan cho Trung tdm Thong tin,
Théng ké, Ung dung KH&CN.

2. Trung tdm Thong tin, Théng ké, Ung dung KH&CN da giao
nhi€ém vu chuyén trach cho 01 vién chuc thuc hién dam béo cac

nguyén tic va dam bao an toan mang ctia San theo quy dinh.

Ké hoach sau khi tuyén dung vién chic ¢ trinh do cong nghé
thong tin s€ giao nhiém vu phu trach quan 1y, van hanh San dam

bdo an toan thong tin mang theo quy dinh.

Truong hop vién chic dugc giao nhi€ém vu phu trach quan 1y,
van hanh San ma cham dut hoic thay d6i cong viéc thi Trung
tam s& thu hoi thé truy cap, thong tin duoc luu trén cac phuong
tién luu trit, cac trang thiét bi may moc, phan ctimg, phan mém

va cac tai san khac (néu c6) thudc so hiru cua Trung tam.

Yéu cau

Phai c6 quy trinh va thuc hién vo hiéu héa tat ca cac quyén ra,
vao, truy cp tai nguyén, quan tri hé thong sau khi can bo thoi

viéc.

Hién trang

Dap ung

Phwong an

1. S& Khoa hoc va Cong nghé giao Trung tAm Théng tin, Thong
ké, Ung dung KH&CN xay dung quy trinh va thuc hién quy

trinh, dong thoi thue hién vo hi€u hoa tat ca cac quyén ra, vao,
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truy cdp tai nguyén, quan tri hé thong sau khi vién chutc thoi
viéc.

2. Trung tdm Thong tin, Thong k&, Ung dung KH&CN xay
dung quy trinh va thuc hién v6 hiéu hoa tat ca cac quyén ra, vao,
truy cdp tai nguyén, quan tri hé thong sau khi vién chic thoi

viéc bdo cao S& phé duyét, cu thé:

a) Vién chuc trude khi dugce thoi viéc phai bao cao Lanh dao

Trung tam trudce 03 thang.

b) Trung tdm s& cir vién chic khac tiép can cic ndi dung cong
viéc ctia vién chirc cii (ban giao cac ndi dung vé chuyén mén va
quyén truy cdp, quan tri) dam bao duy tri, vin hanh San binh
thuong, lién tuc tranh dan doan va tiép can cong viéc quan 1y,

van hanh San thuan loi.

¢) Sau khi vién chirc méi dugc phan cong tiép can da thanh thao
viéc quan ly, truy cap, quan tri San, tién hanh giao chuyén trach
nhiém vu van hanh San. Pdng thdi sao luu toan bd cac thdng tin
dugc luu trén cac phuong tién luu trit, cac trang thiét bj may
moc, phan ctmg, phan mém va cic tai san khac (néu c6) thudc
s& hiru cua Trung tam tur vién chuc cii dé luu trit va thuc hién

nhiém vu van hanh San dam bao an toan mang.

d) Tién hanh v6 hiéu hoa tat ca cac quyeén ra, vao, truy cap tai

nguyén, quan tri hé théng sau khi can b thoi viéc

4. Quan ly t!lié,t ké, xay dung hé thong thong tin
4.1. Thiet ke an toan hé thong thong tin

Y}éu C6 quy dinh vé thiét ké an toan hé thong thong tin

cau

Hi¢n bap tung

trang

Phwong | Quy dinh ddi vai tai liéu thiét ké hé thong cho San GDCN HY thong
an

ké khoa hoc va cong ngh¢

1. C6 tai liéu mo ta quy md, pham vi va dbi tugng st dung, khai thac,
quan ly van hanh San GDCN HY.
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2. C6 tai liéu mo ta thiét ké va cac thanh phan ciia San GDCN HY.

3. Co tai liéu mo ta phuong an lya chon giai phap cong nghé bao ddm
an toan thong tin.

4. khi thay d6i thiét ké, danh gia lai tinh phu hop cua phwong an thiét

ke do1 vai cac yéu cau an toan dat ra doi voi hé thong.

Yxeu C6 tai liéu mo ta thiét ké va cac thanh phan cua hé théng thong tin
cau

Hién | pap (g

trang

Phuong | Tién hanh thiét ké cac thanh phan cua hé thong thong tin nhu sau
an STT Yéu cau P/IA Ghi cht/ M6 ta

1 \ung mang ndi bo Khéng ¢ | Vung mang ndi bo doc 1ap, tach riéng
khoi hé théng cua trung tam dit liéu

2 Ving mang bién Cé Két ndi hé thong voi mang Internet v
mang dién rong

3 Ving mang DMZ Co Vung may cha dich vy. cung cap dicf
vu tryc tiép ra bén ngoai Internet

4 Vung may chu ngi bo | Co Vuing may cha noi bd, cung cp cac
dich vu noi bo

5 Vung mang may chu | Co Luu trlr va quan 1y co so dit liéu tap

co s¢ dit ligu trung cuia cac hé thong thanh phan

6 Vung mang khéng Khoéng c6 | Trung tdm dir liéu khdng cho phép st

day dung mang khong day.

7 Vung quan tri Co Chua thiét ké viing mang riéng cho
viing quan tri. S& bo sung viing mang
nay

Y}\eu C6 tai liéu mo ta phuong 4n bao dam an toan thong tin theo cap do
cau

Hi¢n Dang hoan thién

trang

l,’hu’(r Ng | Thyuc hién cac phuong an sau:

an

1. Phuong 4n quan ly truy cép, quan tri hé thong tir xa an toan bang
viéc
sir dung cau hinh chuic ning VPN trén thiét bi tuong lira. ..

2. Phuong an quan 1y truy cdp giita cac ving mang va phong chéng
xam nhap thong qua hé thong mang sir dung thiét bi tuong ltra hoic
thiét bi co chtrc ning twong dwong dé quan 1y truy cap va phong chéng

xam nhap gilra cadc ving mang.

3. Phuong an can bang tai, du phong néng cho cac thiét bi mang dugc
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két ndi voi nhau theo ciu hinh HA hodc AA...

4. Phuong 4n bao dam an toan cho mdy chu co s¢ dir liéu bang s
dung thiét bi chuyén dung nhu tudng lira co so dit liéu hodc phan mém
chéng ma doc xdm pham dé bao dam an toan cho may chu co s¢ dit
lidu.

5.Phuong an phong chdng tdn coéng tir chdi dich vu bang hinh thirc
thué dich vu dé phong chéng tin cong tir chdi dich vu cho hé théng.

6. Phuong an giam sat hé théng thong tin tap trung bang viéc sir dung
giai phap chuyén dung (ArcSight, Splunk, QRadar, LogRhythm) hoac
giai phap tuong duong khac dé thuc hién giam sat hé thong thong tin
tap trung

7. Phuong an giam sat an toan hé thong thong tin tip trung bang cac
st dung giai phap chuyén dung (HP OpenView, Solarwinds...) hoac
giai phap tuong duong khac (Cacti, Nagios, MRTG...) dé thuc hién
giam sat hoat dong cua h¢ théng mang, bao dam tinhsan sang cua hé

théng.

8. Phuong an quan 1y sao luu dy phong tp trung bang viéc st dung
gidl phap chuyén dung hodc giai phap twong duong sir dung cac giai
phap nhu SAN, NAS...

9. Phuong 4n quan 1y phan mém phong chdng ma doc trén cac may
chi/may tinh ngudi dung tap trung dugc cai dit trén cic may tinh
/mdy chu dugc st dung thong qua mot may chu quan ly tdp trung

nham phong, chdng that thoat dir liéu.

10. Phuong 4n duy tri it nhat 02 két n6i mang Internet tir cac ISP st
dung ha tang két ndi trong nudc khac nhau (néu hé théng boc phai co
két néi mang Internet);

11. Phuong an bao dam an toan cho mang khong diy bang viéc thuc
hién gidi phap chuyén dung hoac viéc thiét lap cau hinh bao mat trén
hé thdng dé bao dam an toan cho mang khong day.

12. Phuong an quan 1y tai khoan dic quyén cho phép quan 1y tap trung

viéc xac thuc, phan quyén, giam sat hanh vi va cac chirc nang bao mat
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khac dé quan 1y cac tai khoan quan trj trong hé thong.
13. Phuong 4n dy phong hé théng & vi tri dia Iy khac nhau.
14. Phuong 4n du phong cho két néi mang giita hé théng chinh va hé

théng dy hong.

Str dung két ndi mang giita hé thong chinh va hé théng du phong dé
thue hién dong bd dit liéu va dy phong nong khi hé thong chinh xay ra

Su Cé.
STT Yéu ciu P/A Ghi chi/ mo ta

1  |Phuong an quan ly truy Céc thiét bi hé théng/may chu dugc
cap, quan tri hé thong Co thiét 1ap cdu hinh cho phép quan tri i
tir xa an toan Xa an toan.

2 Truy cap gitrta cac vung mang dug
Phuong 4n quan ly truy quan 1y va phong chdng xam nhép s
cap gilta céac vung dung cac thiét bi tuong lra chuyd
mang va phong chéng Co dung c6 tich hop chitc nang phon
xam nhap chéng xAm nhap

3 Céc thiét bi mang chinh duoc thiét ké
Phuong an can béng tai, va céu hinh hoat dong & ché 36 A-A
du phong noéng cho cacf.  C6 | (Thiét ké chi tiét tai so d6 vat 1y va
thiét bi mang logic gtri kém theo).

4 |Phuong an bao dam an| Cac phuong an dam bdo an toan g
toan cho may chu co sd dugc phé duyét
dir li¢u Co

5 Phuong an  phong S& xay dung phuong an va thué dig
chdéng tin cong tir chdi vu phong chéng tin cong, tir chi dig
dich vu Chwa c6 | vu

6  [Phuong an giam sit hé Hé théng giai phdp cua HI
thong théng tin tap Solarwind, Nagios...
trung Co

7  [Phuong an giam sat an Hé thong giai phap cia ArcSigh
toan hé thong thong tin Splunk,Qradar....
tap trung Co

8  |Phuong an quan ly sao St dung hé thong SAN ctia hang HP
luu du phong tap trung Co

9 |Phuong 4n quan ly| Str dung tuong lua, giai phap chuyd
phan mém phong chéng dung dé han ché va chdng ma doc hai
ma doc trén cac may
chu/may tinh nguoi
dung tap trung Cé

10 |Phuong an duy tri it Str dung 02 dudng két ndi Internet ct
nhit 02 két ndi mang 02 ISP la Viettel va VNPT
Internet tu cac ISP su
dung ha tang két ndi
trong nudc khic nhau Co
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(néu hé thong boc phai
c6 két ndi mang
Internet)
11  |Phuong 4n bao dam an| Chua c6 phuong an. S&é xay dun
toan cho mang khong phuong 4n bb sung
day Chwa co
12 |Phuong an quan ly tai Chua co6 phuong éan. S€ xay dun
khoan dic quyén Chura ¢6 | phuong 4n bd sung
13 |Phuong an du phong h¢ Chua co6 phuong 4an. S€ xay dun
thong & vi tri dia 1y phuong an bd sung
khac nhau Chua c6
14  [Phuong é4n duy phong Chua c6 phuong éan. S& xady dun
cho két nbéi mang giita phuong 4an bo sung
hé¢ théng chinh va hé
thong du phong Chua ¢6
Ykeu C6¢ tai ligu mo ta phuong an lya chon giai phap cong nghé bao dam an
cau \ ~ .
toan théng tin
Hién Dang hoan thién
trang
ll)h“’(" ng | Xay dung phuong an va thuc hién cac giai phap sau:
an

1. Kiém soat truy cap tir bén ngoai mang theo chiéu di vao hé thong
t6i cac may cha dich vu bén trong mang, bao gdm: Cac dich vu/img
dung cho phép tir truy cp tir bén ngoai; Thoi gian mat két ndi; Phan
quyén truy cdp; Gidi han két ndi; Thiét lap chinh sach uu tién... ddm
béo yéu cau an toan twong tng 6.2.1.2 trong TCVN 11930:2017.

2. Kiém soat truy cdp tir cic may tinh/may chi bén trong mang theo
chiéu di ra cdc mang bén ngoai va cac mang khac bén trong mang, bao
gdém: Cac tmg dung/dich vu nao duogc truy cap; Quan 1y truy cap theo
dia chi thiét bi; phuong &n uu tién truy cap,... dam bao yéu ciu an
toan tuong tng 6.2.1.3 trong TCVN 11930:2017.

3. Phai thuc hién nhat ky hé thong (log) trén cac thiét bi hé thong vé bat chirc

nang ghi log; thong tin ghi log; thoi gian, dung lugng ghi log; quéan ly log. ..
dam béo yéu cau an toan tuong tmg 6.2.1.4 trong TCVN 11930:2017.
4. Phong chdng xam nhap bang cach thiét 1ap cau hinh cua thiét bi
phong, chdng xam nhap IDS/IPS hodc chic ning IDS/IPS trén thiét bi
tuong lira co trong hé théng nham dap mg yéu cau an toan,... dam
bao yéu cau an toan twong tmg 6.2.1.5trong TCVN 11930:2017.

5. Phong chéng phan mém doc hai trén moi trudng mang bang thiét
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lap céu hinh cua thiét bi dé thuc hién chtic ning phong chéng phan

mém doc hai trén moi trudng mang dap img yéu cau an toan dam bao.

6. Bao vé thiét bi hé thong bang thiét 1ap cu hinh chtrc ning bao mat
trén cac thiét bi co trong hé théng nham bao dam an toan cho thiét bi
trong qua trinh sir dung va quan 1y van hanh dam bao yéu cau an toan
tuong ung 6.2.1.6 trong TCVN 11930:2017.

Yéu Khi c6 thay doi thiét ké, danh gia lai tinh pht hop ctia phuong an thiét
cau A ake s s A A \ - Ko o re 1A oA

ké doi véi cac yéu cau an toan dit ra doi voi h¢ thong
Hign | pap ing
trang
Phuong | Can ct thyc tién, khi c6 thay doi thiét ké, s& tién hanh thanh 1ap t6 tu
an

van thudc S& va moi cac chuyén gia lién quan tién hanh danh gia lai
tinh phu hop ctia phuong an thiét ké d6i voi yéu cau an toan cua toan
bd hé thong. Trén co s do6 tién hanh xay dung ké hoach, thiét ké lai
hé thdng cac modul ctia San cho phu hop véi thuce tién nhung van dam

bao dugc tinh an toan thong tin mang.

4.2. Phat trién San GDCN HY thué khoan

Yéu cau

C6 quy dinh vé phat trién San GDCN HY va cac San GDCN
trong va ngoai nudc lién quan

Hién trang | DBap ung

Phwong 4n | Quy dinh ddi véi viéc phat trién San GDCN HY ddi véi bén

thué khoan:

1. C6 diéu khoan hop ddng va cac cam két dbi véi bén thué
khoén khi thuc hién cac ndi dung lién quan dén vi¢c phat trién
San GDCN HY thué khoan.

2. Céc nha phat trién cung cap mi nguon San GDCN HY.

3. San GDCN HY thué khoan phai duoc kiém thtr San GDCN
HY trén moi truong thtr nghiém trudce khi dua vao st dung.

4. San GDCN HY thué khoan phai dugc kiém tra, danh gia an
toan thong tin trude khi dua vao s dung.

Yéu cau

Yéu cau cic nha phat trién cung cap ma ngudén phan mém

Hién trang Dap Ung

Phuong an S¢ Khoa hoc va Cong nghé giao Trung tdim Thong tin, Thong

ké, Ung dung KH&CN chi dong yéu cau nha phat trién San
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giao dich cong nghé tinh Hung Yén thuc hién cung cdp ma
nguodn theo quy dinh, dam bao:

1. C6 diéu khoan hop ddng va cac cam két d6i véi nha phat trién
khi thyc hién cdc ndi dung lién quan dén viéc phat trién San
GDCN HY phai cung cap ma ngudn cua San.

2. Ma ngudn San GDCN HY dugc Trung tdm Thong tin, Thong
ké, Ung dung KH&CN quan ly va st dung khi xdy dung
phuong an thiét ké mai.

3. Mi ngudn San GDCN HY phai duoc bao mat va nha phat
trién phai ban giao ban quyén cho S& Khoa hoc va Cong nghé,
tranh 10.

4.3. Thign

hiém va nghiém thu hé thong

Yéu cau

C6 quy dinh vé thir nghiém va nghiém thu hé thong

Hién trang

bép ting

Phwong an

Quy dinh ddi vai viée thir nghiém va nghi¢m thu h¢ théng:

1. Bén trién khai xdy dung ké hoach, noi dung thr nghi€ém hé
thong, trinh cap c6 tham quyén phé duyét, trudc khi thyc hién
thir nghiém va nghiém thu h¢ thong.

2. Hé théng phai dugc kiém thir trude khi dua vao véan hanh,
khai thac str dung theo nd1 dung, ké hoach duoc phé duyét.

3. C6 bd phan co trach nhiém thuc hién thtr nghiém va nghiém
thu hé théng.

4. C6 don vi doc 1ap (Bén thir ba hodac bo phan ddc 1ap) thudc
don vi thuc hién tu van va gidm sat qua trinh thir nghiém va
nghiém thu hé thong.

5. C6 bao cao nghiém thu dugc xac nhan cua bd phan chuyén
trach va phé duyét ciia chi quan hé thdng thong tin trude khi
dua vao sur dung.

Yéu cau

C6 ndi dung, ké hoach, quy trinh thir nghiém va nghiém thu hé
thong;

Hién trang

Dap tng

Phwong an S& Khoa hoc va Cong nghé chi dao Trung tim Thong tin, Théng
ke, Ung dung KH&CN xay dung ké hoach va thuc hién chay
thir nghiém, ti€n hanh nghiém thu san pham h¢ thong va da dua
vao van hanh hiéu qua.

Yéu ciu C6 bd phan c6 trach nhiém thyc hién thir nghi¢m va nghiém thu
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hé théng

Hién trang

bap tng

Phuong an

S& Khoa hoc va Cong nghé chi dao Trung tim Thong tin, Théng
ke, Ung dung KH&CN xay dung ké hoach va bd tri bo phan co
trach nhi¢m thyc hi¢n chay thir nghiém, tién hanh nghiém thu
san pham hé thong va da dua vao van hanh hiéu qua.

5. Quén ly van hanh San GDCN HY
5.1. Quan ly an toan mang

Yéu cau

Quan 1y, van hanh hoat dong binh thuong cua hé¢ théng

Hién trang

bép tng

Phwong an

- Xay dung Quy ché, quy trinh van hanh San GDCN HY

- S& Khoa hoc va cong nghé giao Trung tdim Thong tin, Thong
ké, Ung dung KH&CN truc tiép quan 1y, quan tri va van hanh
San GDCN HY

- Pén nay San dang dugc van hanh tét, ddm bao:

1. Hé thong mang phai duoc thiét ké thong nhét, cung két hop
va hd trg, twong tac hoat dong véi nhau, duge to chic quan 1y
dinh danh, xac thuc d6i véi tat ca nguoi st dung nham muc dich

quan 1y hé théng chit ché, bao dam an toan va bao mat.

2. Hé théng mang phai dugc thiét 1ap cdu hinh dé: Kiém soat
truy cdp tir bén ngoai mang; Kiém soat truy cp tir bén trong
mang; Két nbi vé hé thdng giam sat tap trung; Phong chéng xam
nhap giita cac ving mang; Phong chong phan mém doc hai trén

moi trudng mang.

3. Cac thiét bi mang phai dugc cau hinh chtrc nang xac thyc;
Chi cho phép str dung cac két néi mang an toan (néu hd trg) khi
truy cap, quan tri thiét bi tir xa; Gidi han cac dia chi mang co thé
két ndi, quan tri thiét bi tir xa; Han ché s 1an dang nhap sai;
Phéan quyén truy cép, quan tri; Nang cap, xu 1y diém yéu an toan

thong tin cua thiét bi hé thong trudc khi dua vao sir dung.

4. H¢ théng mang phai dugc trang bi h¢ théng ky thuat, cong

ngh¢ hién dai dé thuong xuyén, lién tuc quan 1y, gidm sat, kiém
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soat mang nham phat hién, ngan chin céc truy cap trai phép cua
ngudi st dung, tin tic tAn cong; trién khai co ché phong chéng
virus, thu rac cho nhitng hé thong xung yéu (may chi website,
may chil tén mién, ...) va tai cdc may chi, may tram khac trong

hé théng.

5. Viéc thanh ly, tiéu hay thiét bi, vat mang thong tin trong
mang phai bao dam yéu cau khong dé 19, lot thong tin Nha
nuée. Phai co quy trinh cu thé va phai luu giit hd so, bién ban

viéc thanh ly, ti€u huy.
7. D6i véi cac thiét bi mang chinh dap tmg:
a) Phai lap dit thiét bi chéng sét dé bao vé hé théng CNTT

b) Thiét bi chuyén mach (Switch): Thiét bi chuyén mach mang
tin hoc cia cic co quan phai bao dam kha ning cung cip cic
chtic ning quan tri nham ting cuong d6 an toan va bao mat cho
hé théng mang nhu: Cung cip kha ning tir chdi cac két ndi
khong mong mudn vao hé thong trén timg cong, quy dinh dia
chi IP cho timg cong va khong ché sd lugng két ndi vao hé
théng mang ndi bo thong qua thiét bi chuyén mach. Phai co it
nhat 01 thiét bi chuyén mach c6 hd trg dinh tuyén IP (IP
Routing) cho mdi mang ndi bd, hd tro chirc ning diéu khién truy
cap (Access Control List), hd tro chtic nang xac thuc thiét bi va
nguoi st dung (User & Device Authentication) va chirc nang

bdo mat quan tri mang (Network Administration Security).

c) Tuong ltra (Firewall): Cac co quan phai xay dung tudng lua
bao dam cac yéu cau gém kha ning xir 1y duoc sb luong két ndi
dong thoi cao, hd trg cac cong nghé mang riéng ao thong dung
va c¢6 phan ctirng ma hoa tich hop dé ting tbc d6 ma hoa dir licu,
cung cap diy du cac co ché bao mat co ban nhu NAT, PAT,
quan 1y ludng dir liéu vao, ra va c6 kha niang bao vé hé thong

trude cac loai tan cong tir chdi dich vu (DDoS).

8. Téap tin cAu hinh, so d6 mang logic va vat Iy phai duoc cap

nhat, sao luu du phong.
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9. C6 bién phap bao vé, du phong, phong chdng cac nguy co do
mét cép, chay nd, ngap lut, dong dat va cac tham hoa khac do
thién nhién hodc con nguoi gay ra va cac phuong an khoéi phuc

hé théng sau tham hoa.

Yéu cau

Cap nhat; sao luu dy phong cac tap tin cdu hinh hé théng va

khoi phuc hé thdng sau khi xay ra su cb

Hi¢n trang | pp g

Phwong an | . Xay dyung ké hoach, phuong an cy thé thuong xuyén, dinh ki
tién hanh sao luu du phong céc tap tin, dir liéu cac td chuc, ca
nhan, doanh nghiép gui dén dé luu trir va sao luu cau hinh hé
théng nham khoi phuc va khic phuc toan h¢ théng khi co su ¢d
xay ra, dam bao an toan vé thong tin mang.

Yéu cau

Truy cap va quan 1y ciu hinh hé théng

Hién trang

Dap tng

Phwong an

Giao quyén truy cdp va quan 1y cau hinh hé théng truc tiép cho
Phé Giam déc Trung tdm Théng tin, Théng ké, Ung dung
KH&CN va 01 vién chirc phu trach chinh cia San dé dam bao
tinh bi mat va phdi hop quéan 1y, van hanh tt San theo quy dinh.

5.2. Quan ly an toan may chii va &ng dung trén cong thong tin dién tir

caa Sé va lién

két cac San

Yéu cau

Quan 1y, van hanh hoat dong binh thudng cta hé thong may chu
va dich vu

Hién trang

Dap tng

Phwong an

- S¢ Khoa hoc va Cong nghé giao Trung tim Thong tin, Thong
ké, Ung dung KH&CN truc tiép xay dung quy ché quan 1y va
thuc hién quan 1y San van hanh tot.

- Trung tam Thong tin, Thong ké, Ung dung KH&CN cir vién
chtrc chuyén trach thuc hién chirc nang van hanh admin va dau
vao dau cudi thanh thao, hiéu qua, dam bao quy dinh vé quan ly
an toan may chua va img dung:

1. Quy dinh v&1 may chu - May chu cai dat vat ly 1a HP Proliant
DL 360 Gen 10 véi hé diéu hanh 13 Windows Server 2019,
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CenOS 7 (v61i may chu SOC BKAV) hiéu nang cao dap ung:

a) Hé thong may chii phai c¢6 tinh nang sin sang cao, co ché du
phong linh hoat dé bao dam hoat dong lién tuc.

b) C6 bién phap bao vé, du phong, phong chdng cac nguy co do
mét crflp, chay nd, ngap lut, dong dit va cac tham hoa khac do
thién nhién hodc con nguoi gay ra va cac phuong an khoi phuc
sau tham hoa cho hé théng may chu.

¢) May chu phai dugc thiét 1ap chinh sach xac thuc; Kiém soat
truy cap; Két ndi vé hé théng giam sat tap trung; Thuc hién bién
phap phong chéng xam nhéap; Phong chéng phan mém doc hai
va xtr Iy dir liéu trén may chu khi chuyén giao.

d) May chu phai dugc nang cip, xir 1y diém yéu an toan thong
tin trén may chu trude khi dua vao st dung.

d) Viéc két ndi, g& bé may chu khoi hé thong phai duoc sy cho
phép cua Thu trudng don vi va thuc hién theo quy trinh da duoc
phé duyét.

e) Phan mém hé di€u hanh cai 1én may chu wu tién la phan mém
hé diéu hanh c6 ban quyén hoac la phan mém ma nguén mo
dugc str dung rong rai trong nudc va quoc te.

g) Co tai licu li¢t k&, cai dat voi nhitng phan mém hé thong cai
trong may chu.

2. Quy dinh v61 ing dung:

a) Cac yéu cau, thiét ké vé an toan bao mat ciia phan mém ung
dung can duge xac dinh 1o trong tai li¢u phan tich, thiét ké.
Trong qué trinh trién khai, van hanh cac phdn mém Gng dung
can dam bao nghiém ngit theo cac yéu cau, thiét ké vé an toan
bao mat.

b) Ung dung phai dugc thiét 1ap chinh sach xac thuc; Kiém soat
truy cap; Két nbi vé hé thdng giam sat tap trung; C6 phuong an
bdo mat thong tin lién lac, chéng chdi bo va bién phap bao dam
an toan tmg dung va ma ngudn.

¢) C6 phuong an xac dinh va khic phuc rui ro trude, trong qua
trinh trién khai va khi van hanh cac phin mém tmg dung.

d) Ung dung phai kiém tra, thir nghiém va c6 bién ban danh gia
tinh an toan, bao mat ddi v4i phan mém ung dung theo yéu cau
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khi nghiém thu cac phan mém nay. Viéc tién hanh thir nghiém
phai ddm bdo trén moi trudong riéng biét, khong anh hudng tdéi
hoat dong va dir li€u cua don vi.

3. Khi van hanh, st dung, khai thac website ngudi dung dap ung
quy dinh vo1 viéc st dung kém theo ing dung thu dién tr:

a) Tai khoan admin can dit mat khau di manh.

c¢) Pon vi quan ly can c6 quy dinh vé vi¢c khoda va xda bo tai
khodn admin khi ca nhan d6 khong con lam viéc tai don vi.

d) Pon vi quan 1y can xdy dung phuong 4n dam bao an toan va
tinh kha dung truy cap cho website trong ndi bg va trén Internet.

4. Khi cai dat, van hanh, str dung, khai thac Hé théng thong tin
quan tri vién can luu ¥ véi loai hinh cong/trang thong tin dién
tu.

a) Quan 1y toan bd cc phién ban ctia ma ngudn, phdi hop voi
don vi thyuc hién dich vu hosting t6 chitc mo hinh trang web hop
ly, tranh kha ning tin cong leo thang dic quyén. Yéu cau don vi
cung cap dich vu hosting phai cai dit cac hé thong phong vé nhu
tuong ltra thiét bi phat hién/phong chéng xam nhap (IDS/IPS) &
muc ung dung web (WAP — Web Application Firewall).

b) Céc trang web khi dua vao st dung hodc bd sung thém céac
chtrc nang, dich vu cong méi can danh gia kiém dinh nhim
tranh duogc cac 16i bdo mat thuong xay ra trén Ung dung web
nhu: SQL Injection, Cross — Site Scripting (XSS), ...

¢) Phéi hop véi cac nha cung cap dich vu hosting xay dung
phuong an phuc hdi trang web, trong d6 chii ¥ mdi thang thuc
hién backup toan bd ndi dung trang web mot 1an bao gdm ma
ngudn, co sé dit licu, dit liéu phi cau trac, ... dé bao dam khi ¢o
su ¢ co thé khic phuc lai ngay trong vong 24 gio.

d) Bao dam an toan cho Céng/Trang thong tin dién ti: Thuc
hién theo hudng din tai céng van s6 2132/BTTTT-VNCERT
ngdy 18 thang 7 nam 2011 cua Bo TT&TT vé viéc hudng dan
bao dam an toan thong tin cho cac Cong/Trang thong tin dién tu.

Yéu cau

Truy cap mang cua may chu

Hién trang

Dap tng

Phuong an

- S& Khoa hoc va Cong nghé giao Trung tim Théng tin, Thong
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ké, Ung dung KH&CN truc tiép xay dung quy ché quan 1y va
thie hién quyén truy cdp may chil quan 1y San.

- Trung tim Thong tin, Théng ké, Ung dung KH&CN phéi hop
don vi quan 1y hosting thuc hién quyén truy cap may chu quan
Iy San dé thuc hién cic chiic ning ciia San.

Yéu cau

Truy cap va quan tri may chu va tng dung

Hién trang

Dép tng

Phwong 4n | Chi Pho giam ddc Trung tdm Thong tin, Thong ké, Ung dung
KH&CN va vién chiic dugc giao phu trach San dugc quyén truy
cap va quan tri may chu cling nhu quan 1y cac trng dung cua San
dam béo hiéu qua, bi mat.

Yéu ciu Cap nhat; sao luu du phong va khoéi phuc sau khi xay ra su cb

Hién trang

bép tng

Phuong an

Thuong xuyén, dinh ky st dung giai phap chuyén dung hoac
gidi phéap tuong duong st dung cac giai phap nhu SAN, NAS...
dé tién hanh cap nhat h¢ théng, phén mém, dé déng b0 hoa hé
thong. Tién hanh sao luu du phong thudng xuyén dit liéu nham
khoi phuc dit liéu va khac phuc khi c6 su ¢ xay ra.

5.3. Quan ly an toan dir li¢u

Yéu cau

Chinh sach, quy trinh dy phong va khoi phuc dit ligu;

Hién trang

Dap tng

Phuong an

- Xay dung chinh sidch du phong va khoi phuc dir liéu thuong
xuyén, dinh ky 01 thang sao luu cac dit li¢u hé théng va tu sao
luu dir 1iéu cap nhat trong 24 gid.

- Xay dung quy trinh thuc hién cac budce sao luu dir li¢u va khoi
phuc dir li¢u khi su cd xdy ra. Dir li¢u sao luu dy phong dugc
luu trlt trén may tinh khac cua Trung tdm. BDadm bao céc quy
dinh vé gan toan dit liéu:

1. Thyc hién quan ly, lwu tri dit liéu quan trong trong hé thong
cung voi ma kiém tra tinh nguyén ven.

2. C6 co ché sao luu dit liéu du phong, luu trir dit liéu tai noi an
toan dong thoi thuong xuyén kiém tra dé bao dam sin sang phuc
hdi nham ngin nglra va han ché khi su ¢ an toan thong tin
mang xay ra.
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3. Tién hanh cap nhat déng bd thong tin, dir 1i€u gitra hé théng
sao luu du phong chinh va hé théng phu duogc thuc hién theo
yéu cau cua don vi van hanh hé théng.

4. Sir dung mat ma dé bao dam an toan va bao mat dir lidu trong
lvu trit.

5. Quan 1y chit ché cac thiét bj luu trit dir liéu, nghiém cam viéc
di chuyén, thay d6i vi tri khi chua dugc phép ciia ngudi cd thim
quyén.

6. Quan 1y va phan quyén truy cap phan mém tng dung va co sd
dir liéu phu hgp vo6i chic nang, nhiém vu cia nguoi st dung.
Quyén truy cap phai duoc phan ra theo ting cp do tuwong tng
v6i timg nhiém vu cta nhan vién va phai duoc phé duyét tir cap
trén.

7. Pinh ky hoic khi c¢6 thay d6i cau hinh trén hé thong thuc hién
quy trinh sao luu du phong: Tap tin cau hinh hé théng, ban du
phong hé diéu hanh may chu, co s¢ dit li¢u; dit li¢u, thong tin
nghiép vu.

8. Luu trlr c6 ma hoa cac thong tin, dit liéu (khong phai 1a thong
tin, dit liéu cong khai) trén hé thong luu trit/phuong tién luu trit.

Yéu cau

Dinh ky hodc khi co thay d6i cau hinh trén hé thong thuc hién
quy trinh sao luu du phong: tap tin cdu hinh hé thong, ban du
phong hé diéu hanh may chu, co s¢ dir licu; dir liéu, thong tin
nghiép vu.

Hién trang

Dap tng

Phwong an

Pinh ky 01 thang hodc khi cé thay dbi cau hinh trén hé thong
thuc hién quy trinh sao luu du phong: tap tin cau hinh hé thong,
ban du phong hé diéu hanh may chu, co s& dir ligu; dit liéu,
thong tin nghiép vu dé luu trit tai may tinh khac ciia Trung tdm
nham khic phuc va khoi phuc dir lidu hé thong khi c6 su ¢ xay
ra.

Yéu cau

C6 quy dinh vé quan 1y phong chdng phan mém doc hai

Hién trang

Dap ung

Phuong an

Quy dinh vé quan Iy phong chéng phan mém doc hai:
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1. Tt ca cac mdy tram, may cha phai duoc trang bi phan mém
phong chéng ma doc. Cac phan mém phong chéng ma doc phai
duoc thiét lap ché @6 tu dong cap nhat; ché d6 tu dong quét ma
ddc khi sao chép, mo cac tap tin.

2. Khi cap nhat dir liéu 1én website phai c6 dinh dang theo danh
muc tiéu chuan k¥ thuat vé tng dung CNTT trong co quan nha
nudc nhu: (.txt), (.doc), (.odt), (.pdf) va cac dinh dang khac theo
quy dinh, khong duogc guri cac file thuc thi (.com), (.bat), (.exe)

3. Can b0, cong chuc, vién chic va nguoi lao dong trong co
quan phai dugc hudng dan vé phong chdng ma doc, cac rui ro
do ma doc gay ra; khong dugc tu ¥ cai dat hodc go bo cac phﬁn
mém trén may tram khi chua c6 su dong y ctia nguoi co tham
quyén theo quy dinh ctia co quan.

4. Tat ca cac may tinh cua don vi phai dugc cdu hinh nham v
hi¢u hoa tinh nang tu dong thuc thi (autoplay) céac tap tin trén
cac thiét bi luu trit di dong.

5. Khi phat hién ra bat ky ddu hiéu nao lién quan dén viéc bi
nhiém ma doc trén may tram (vi du: may hoat dong cham bat
thuong, canh bao tir phan mém phong chong ma doc, mat dix
liéu, ...), nguodi st dung phai bao truc tiép cho bd phan co trach
nhiém caa don vi dé xir 1y.

6. Phan mém ung dung trude khi duoc cai dat, st dung phai
duoc kiém tra xem co phﬁn mém ddc hai ton tai hay khong? Tét
ca cac tap tin, thu muc phai duoc quét ma doc trudc khi sao
chép, su dung.

7. Pinh ky hang nim thyc hién kiém tra va do quét phan mém
doc hai trén toan bo hé théng website; Thyuc hién kiém tra va xt
Iy phan mém ddc hai khi phat hién ddu hiéu hodc canh bao vé
dAu hiéu phﬁn mém doc hai xut hién trén hé théng.

5.4. Quan ly sw c¢6 an toan thdng tin

Yéu cau

Phan nhém sy ¢6 an toan thong tin mang

Hién trang

Dép tng

Phwong an

X4y dung phuong an phan nhom sy cb an toan théng tin mang
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nhu: hé diéu hanh may chu, co s& dir lidu; dit liéu, thong tin
nghiép vu dé co giai phap phong chéng cac ma doc xam hai. Khi
cac ma doc xam hai c6 thé nhanh chong khoanh vung va xur 1y
loai bé ma nguén doc va khac phuc khoi phuc dir liéu hodc st

dung dit liéu du phong dé khoi phuc.

Yéu cau

Phuong an tiép nhan, phat hién, phan loai va xur ly ban dau sy ¢d

an toan thong tin mang;

Hién trang

Dap tng

Phwong an

- Khi sy ¢d an toan mang xay ra tién hanh xem xét, phan doan,
khoanh vung dit liéu bi xam hai.

- Xac dinh ma doc xam hai thudc loai nao

- Ty xr Iy bang cac ung dung nhu diét virus, tudong lora dé ngin
chan va loati trur.

- Trudng hop khong thuc hién duoc phai phdi hop voi bén thi
ba c6 nghié¢p vuy, kinh nghiém dé xur ly phﬁn mém ddc hai hodc
su ¢ xay ra.

- Truong hop khong thé khic phuc tién hanh x6a bo va khoi
phuc lai dir 1i€ thong qua dir li¢u da dugc sao luu trude do.

Yeéu cau

Ké hoach tmg pho su ¢d an toan thong tin mang

Hién trang

Dép tng

Phwong an

- X4y dung, ban hanh vin ban chi dao diéu hanh, van ban huéng
dan vé cong tac giam sat, dam bao an toan thong tin mang trong
hoat dong cua toan S¢; Ban hanh ké hoach trién khai nhiém vu
giam sat, tng pho su c¢b an toan thong tin mang hang nim long
ghép vao ndi dung Ké hoach tmg dung CNTT cua timg don vi,
cua S6 KH&CN...

- Xay dung, duy tri h¢ thong giam sat, ddm bao an toan thong tin
ctia S¢: Thanh lap t6 Giam sat, kiém soat an toan thong tin, giao
Trung tam Thong tin, Thong ké, Ung dung KHCN lam thuong

truc; Thuc hién quan tric, gidm sat an toan thong tin mang cho
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cac hé théng dung chung ctia S&;Trién khai kiém tra, ra soat,
danh gia an toan, an ninh théng tin mang; Trién khai giam sat an
toan thong tin mang cho phﬁn dich vu, ha téng mang phuc vu

xay dung Chinh quyén dién tir cua toan S6.

- Thuong xuyén dé xuét, ctr can bo di dao tao, tap huén va tuyén
truyén vé an toan thong tin: Dao tao, tp huén, phat trién ngudn
nhan luyc vé giam sat va dam bao an toan thong tin mang cho doi
ngil can bo chuyén trach CNTT va thanh vién Péi tng ctru sy ¢b

an toan thong tin mang khi tinh t6 chirc.
* Thuc hién t6t cac quy dinh sau:

a) Phan nhom sy c6 an toan thong tin mang theo quy dinh tai
Quyét dinh s6 05/2017/ND-CP ctia Thu tuéng Chinh phi ngay
16/3/2017 quy dinh vé hé thong phuong an tng ctru khan cap
bao dam an toan thong tin mang qubc gia (Quyét dinh 05); Xay
dung phuong an tiép nhan, phat hién, phan loai va xur 1y ban dau
su ¢o an toan thong tin mang, tmg pho su ¢ an toan thong tin

mang.

b) Xay dung quy trinh mg ctru sy cd an toan thong tin mang
thong thuong va nghiém trong theo quy dinh tai Diéu 13,14
Quyét dinh s6 05.

¢) Xay dung va trién khai ké hoach tmg pho su ¢6 an toan thong
tin theo quy dinh tai Piéu 16, Quyét dinh s6 05.

d) Quyét dinh toan dién vé mait k¥ thuat ddi vé6i cac co quan
trong qua trinh khic phuc sy ¢6 vé ATTT; HJ tro, phdi hop va
huong dan cac co quan khéc phuc su cd mat ATTT; Yéu cau
ngung hoat dong mot phan hoidc toan bd cac hé théng thong tin
cia cic co quan nham phuc vu cong tac khic phuc su cb vé
ATTT; Phéi hop v6i don vi chiic nang trong diéu tra cac nguyén
nhan giy ra sy ¢6 mat an toan thong tin theo chi dao cua Lanh

dao don vi.

d) Phdi hop véi co quan chiic ning, cdc nhom chuyén gia, bén

cung cap dich vu hd tro trong viéc xur ly, khic phuc su co an
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toan thong tin; Yéu cau bén cung cap, hd trg cung cap quy trinh
xtr 1y su c6 cho cac dich vu do bén cung cap, hd trg cung cap

lién quan dén hé théng.

2. Trach nhi¢m cta nguoi dung: Thong tin, bao bao kip thoi cho
can by chuyén trach vé ATTT cua don vi khi phat hi¢n cac sy cd
gay mat ATTT trong qua trinh tham gia vao hé thong thong tin
ctia don vi; Phéi hop tich cuc trong sudt qué trinh giai quyét va

khac phuc su 0.

Yéu cau

Giam sat, phat hién va canh bdo su ¢6 an toan thdng tin

Hién trang

bép tng

Phwong an

- Xay dung, duy tri hé théng gidm sat, ddm bao an toan thong tin
ctia S6: Thanh 1ap t6 Giam sat, kiém soat an toan thong tin, giao
Trung tdm Thong tin, Théng ké, Ung dung KHCN lam thuong
truc; Thuc hién quan tric, giam sat an toan thong tin mang cho
cac hé théng dung chung cua S&:Trién khai kiém tra, ra soat,
danh gi4 an toan, an ninh thong tin mang; Trién khai giam sat an
toan thong tin mang cho phﬁn dich vu, ha tﬁng mang phuc vu

xay dung Chinh quyén dién tir ciia toan S&.

- Thuong xuyén dé xuét, ctr can bo di dao tao, tap huén va tuyén
truyén vé an toan thong tin: Pao tao, tdp huan, phat trién ngudn
nhan lyc vé giam sat va dam bao an toan thong tin mang cho doi
ngil can bd chuyén trach CNTT va thanh vién Déi tng ctru su ¢b

an toan thong tin mang khi tinh t6 chirc.

- Pau tu, thiét 1ap hé thong thiét bi va thudng xuyén trién khai
kiém tra, d4nh gia, giam sat mic d6 an toan thong tin cho hé
thng thong tin phuc vu chinh pha dién tir thudc quyén quan 1y.
Thudng xuyén cung cap cic thong tin ki thuat vé ha tang, hé
théng thong tin, ing dung, dich vy, dia chi IP Internet, bé tri dia
diém, cong két ndi, cac diéu kien k¥ thuat, thiét 1ap, cdu hinh,

lép dit cac thiét bi can thiét theo yéu cau; quan tric va thuc hién
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giam sat truc tiép hodc gian tiép cho cac hé thong thong tin phuc
vu Chinh phu dién tir va hé thong théng tin quan trong khac do
minh quan 1y. Cung cip cac thong tin, nhat ky, dit liéu giam sat
va phdi hop chit ché, thuc hién cic yéu ciu cia Co quan diéu
phdi cta tinh trong cong tac giam sat, tmg ctru xr Iy su ¢d, bao
dam an toan thong tin mang cho hé thdng thong tin phuc vu
Chinh phua dién tir va hé théng thong tin quan trong cia toan
tinh. Dinh ky 6 thang va hang nim t6 chuc kiém tra, danh gia
hoat dong cua hé théng quan tric, giam sat an toan théng tin
mang co sd va viéc két ndi, phéi hop, trao doi thong tin, dir li¢u
giam sat, canh bao su cb an toan thong tin mang, bao cdo S&

Thong tin truyén thong dé tong hop, bao cao UBND tinh.

* S¢ thyc hién nghiém cac quy dinh vé quéan 1y giam sat an toan

hé théng thong tin:

1. Trién khai hé thdng giam sat trung tdm phai dap tmg yéu cau
tai Khoan 1, Diéu 5, Thong tu 31/2017/TT-BTTTT.

2. Théng tin giam sat va danh muc cac d6i tuong gidam sat phai
dap Gmg yéu cau tai Khoan 2, Piéu 5, Thong tu 31/2017/TT-
BTTTT. Két ndi va giri nhat ky hé théng tir ddi twong giam sat
vé hé thong giam sat.

3. Thyc thi nhiém vy giam sat theo quy dinh tai Khoan 3, Diéu
5, Thong tu s6 31/2017/TT-BTTTT.

4. Pinh ky hang niam t chirc nang cao ning luc hoat dong giam
sat theo quy dinh tai Diéu 9, Thong tu s6 31/2017/TT-BTTTT.
5. Chu quan hé thdng thong tin c6 trach nhiém giam sat an toan
thong tin theo quy dinh tai Diéu 14, Thong tu sé 31/2017/TT-
BTTTT.

Yéu cau

Quy trinh tmg ctru sy ¢ an toan thong tin mang thong thudng

Hién trang

Dap tng

Phuong an

Khi xay ra su cb tin cong mang, S6 Khoa hoc va Cong ngh¢
giao Trung tdm Thong tin, Thong k¢, Ung dung KH&CN thuc
hién theo quy trinh gdbm 5 budc:
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- Phat hién, bao cdo su cd: phat hién su cd mang & vé thoi gian,
kha ning lay lan, thiét hai, kip thoi bao cdo Giam ddc S¢ dé xin
¥ kién xtr 1.
- Xé4c dinh hinh thie tin cong, muc do khan cép xem hinh thirc
tAn cong nhu thé nao, muc do nguy hiém cta cac ma doc hodc
cac trang web la,... va do khan cap dé thuc hién xu i théng
thudng dbi véi su ¢d an ninh mang thong thuong va bao cao So
Thong tin Truyén thong va UBND tinh dé xin y kién chi dao xur
Iy vé chuyén mén d6i voi sy ¢d an ninh mang nghiém trong

- Ung ctiu su cd, kho1 phuc hé théng: Huy dong t6i da t6 tng
pho va xtur i sy ¢d cua S& da duoc thanh 1ap; ph01 hop vo1 céac
don vi San cia cac tinh ban trong ca nudc dé cé giai phap khic
phuc triét dé.
- biéu phdi, ing ctru su ¢d: Tién hanh xac dinh va tng pho xir li
su ¢b rit diém han ché t6i da thiét hai do su ¢b gay ra.
-Két thiic xtr 1y sy ¢d: Xir 1i triét dé sy s6 théng thuong, bao céo
Giam dbc S6 va dé xuat yéu ciu (néu co).
Tong thoi gian tir lac phat hién sy ¢b dén lic hoan thanh tng
ctru ban déu t6i da 1a 33 gio. Sau khi hoan thanh mg ctru ban
dau, yéu cau So ' Thong tin Truyen thong tiép tuc hd tro theo ddi
khac phuc su ¢b trong vong 1 tudn nham khac phuc triét dé su
cd.
* Ngoai ra co thé bd sung thém cac bién phap sau dé thuc hién
quy trinh duoc t6t hon:
+ Xay dung phuong an va quy trinh Gng ctru su ¢d an toan thong
tin mang thong thuong bang phuong an thanh 1ap t6 giam sat va
ung ciru su ¢ an toan thong tin mang cua S¢, giao Trung tam
Thong tin, Thong ké, Ung dung KH&CN 1am thudng truc, cac
thanh vién 1a Truéng cac phong, don vi thuoc S& va Thuong
tryc thuong xuyén bao cao Giam ddc So xin ¥ kién chi dao khi
c6 su cO xdy ra va thyc hién theo quy trinh:
+ Phéi hop v6i S¢ Thong tin va Truyén thong va cac dau moi
khac lién quan trong mang lu¢i tmg c6 may tinh, thong tin mang
trong toan tinh. Lién két, ph01 hop cac bo phéan tng pho su ¢6
clia cac san trong ca nude dé khic phuc su ¢0 khi xay ra.
+ Thu thap thong tin thong bao, cung cap kip thoi cac thong tin
su cd bang vin ban dén cac dau modi, cac san hodc trén cong
thong tin dién tir cua tinh, trén myc thong bao cua San.
+ Bado cao So Thong tin Truyén thong vé su cb may tinh va cac
diém yéu, 16 hong bao mat, cic ma doc hai, cac nguon tan cong
dé xin y kién chi dao chuyén maon.
+ Bao c4o khé khin, dé xuét giai phap ung pho, khic phuc véi
UBND tinh.
+ Pau tu, thiét 1ap hé thong thiét bi va thudng xuyén trién khai
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kiém tra, danh gia, gidm sat mic do an toan thong tin cho hé
thng thong tin phuc vu chinh phua dién tir thudc quyén quan 1y.
Thuong xuyén cung cap cac thong tin ky thut vé ha tﬁng, hé
thong thong tin, img dung, dich vy, dia chi IP Internet, bo tri dia
diém, cong két ndi, Céc diéu kién ky thuat, thiét 1ap, cAu hinh,
lap dit cac thiét bi can thiét theo yéu cAu;

+ Thuong xuyén dé xuat, cir can bd di dao tao, tap huin va
tuyén truyén vé an toan thong tin: Pao tao, tdp huin, phat trién
ngudn nhan lyc vé gidm sat va dam bao an toan thong tin mang
cho ddi ngli can bd chuyén trach CNTT va thanh vién D61 ung

ctru sy ¢O an toan thong tin mang khi tinh t6 chirc.

Yéu cau

Quy trinh g ctru sy ¢ an toan théng tin mang nghiém trong;

Hién trang

Dap tng

Phuong an

Khi xay ra sy ¢ cb an toan théng tin mang nghiém trong, S
Khoa hoc va Cong nghé giao Trung tim Thong tin, Thong ké,
Ung dung KH&CN thuce hién theo quy trinh gdm 5 budc:

- Phat hién, bao céo su co: phat hién su cd mang & vé thoi gian,
kha nang 1ay lan, thiét hai, kip thoi bao cdo Giam dbc S¢ dé xin
y kién xir li, dic biét lvu ¥ néu 1a su ¢d nghiém trong phai thuc
hién khan cip cac budc tiép theo.

- Xac dinh hinh thire tan cong, muc do khan cép xem hinh thirc
tAn cong nhu thé nao, muc do nguy hiém cta cac ma ddc hodc
cac trang web la,... va do khan cép dé thuc hién bao cdo S&
Thong tin Truyén thong va UBND tinh dé xin y kién chi dao xtr

1y vé chuyén mon doéi véi sy ¢6 an ninh mang nghiém trong

- Ung ctru su cd, khoi phuc hé thdng: Huy dong t6i da to ung
pho va xir li su ¢b cia S¢ dd duoc thanh 1ap; phéi hop véi S&
Thong tin truyén thong, cac don vi chuyén mén lién quan va cac
don vi San cua cac tinh ban trong ca nudc dé co giai phap khac
phuc triét dé.

- biéu phdi, ing ctru su ¢d: Tién hanh xac dinh va tng pho xir li
su ¢b rit diém han ché t6i da thiét hai do su ¢b gay ra.

- Két thuc xu Iy su ¢6: Xu li tri¢t d€ sy ¢6 nghi€m trong, bao céo
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UBND tinh dé dé xuit va thuc hién cac giai phap an toan trong
thoi gian tiép theo.

Téng thoi gian tir lic phat hién sy ¢ dén lac hoan thanh ung
ctru ban dau 1a 33 gio (c6 thé dai hon phu thudc mirc d6 nghiém
trong ctia so ¢6). Sau khi hoan thanh tmg ctru ban dau, yéu cau
S& Thong tin Truyén thong tiép tuc hd tro theo doi khic phuc sy

co trong vong 1 tuan nham khac phuc triét dé su co.

* Ngoai ra co thé bo sung thém cac bién phap sau dé thuc hién

quye trinh dugc tt hon:

+ Xay dung phuong 4n va quy trinh Gmg ctru su ¢6 an toan thong
tin mang thong thuong bang phuong an thanh lap to giam sat va
mg ciru su ¢ an toan thong tin mang cua SO, giao Trung tim
Thong tin, Théng ké, Ung dung KH&CN lam thudng truc, cac
thanh vién 1a Truéng cac phong, don vi thuoc S& va Thuong
trye thuong xuyén bao cdo Giam ddc So xin ¥ kién chi dao khi

c6 su cO xay ra va thuc hién theo quy trinh:

+ Phéi hop v6i S¢ Thong tin va Truyén thong va cac dau mdi
khac lién quan trong mang ludi tmg ¢6 may tinh, thong tin mang
trong toan tinh. Lién két, phdi hop cac bo phan tng pho su cb

cua céc san trong ca nudc dé khac phuc sy co khi xay ra.

+ Thu thap thong tin thong bao, cung cip kip thoi cac thong tin
su ¢ béng van ban dén cac dau mdi, cac san hodc trén céng

thong tin dién tr cua tinh, trén muc thong bao cua San.

+ B4o c4o S& Thong tin Truyén thong vé su ¢b may tinh va cac
diém yéu, 16 héng bao mat, cac ma doc hai, cac nguén tAn cong
dé xin y kién chi dao chuyén maon.

+ Bao cao khé khin, dé xuét giai phap ung pho, khic phuc véi
UBND tinh.

+ Pau tu, thiét 1ap hé thdng thiét bi va thudng xuyén trién khai
kiém tra, danh gia, giam sat muc d§ an toan thong tin cho hé

thng thong tin phuc vu chinh phua dién tir thudc quyén quan 1y.
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Thudng xuyén cung cdp cac thong tin k¥ thuat vé ha tang, hé
théng thong tin, ing dung, dich vu, dia chi IP Internet, b tri dia
diém, cong két ndi, cac diéu kien k¥ thuat, thiét 1ap, cdu hinh,

lép dit cac thiét bj can thiét theo yéu cAu;

+ Thuong xuyén dé xuat, cir can bd di dao tao, tap huén va
tuyén truyén vé an toan thong tin: Pao tao, tap huén, phat trién
ngudn nhan lyc vé gidm sat va dam bao an toan thong tin mang
cho ddi ngli can bd chuyén trach CNTT va thanh vién D61 ung

ciru sy ¢O an toan thong tin mang khi tinh t6 churc.

Yéu cau

Co ché phdi hop véi co quan chiic ning, cac nhom chuyén gia,
bén cung cép dich vu ho trg trong viéc xu ly, khéc phuc su cd an
toan thong tin.

Hién trang

bép tng

Phwong an

S& Khoa hoc va Cong nghé xay dung co ché phdi hop véi cac
co quan chuyén mon vé mang, an ninh mang, cdc nhém chuyén
gia, cac San giao dich cong nghé trong ca nudc, dac biét 1a So
Thong tin, Truyén thong trong thuc hién cac giai phap hd tro

dam bao an ninh mang, cu thé:

+ Xay dung phuong 4n va quy trinh Gmg ctru su ¢6 an toan thong
tin mang thong thuong bang phuong an thanh lap to giam sat va
mg ctru su ¢ an toan thong tin mang cua SO, giao Trung tim
Thong tin, Théng ké, Ung dung KH&CN lam thudng truc, cac
thanh vién 1a Trudéng cac phong, don vi thugoc S& va Thuong
tryc thuong xuyén bao cdo Giam doc So xin y kién chi dao khi

cO su ¢O xay ra va thuc hién theo quy trinh:

+ Phéi hop v6i S& Thong tin va Truyén thong va cac dau moi
khac lién quan trong mang ludi tmg ¢ may tinh, thong tin mang
trong toan tinh. Lién két, phdi hop cac bo phan tng pho su cd

cua cac san trong ca nudc dé khac phuc su ¢6 khi xay ra.

+ Phdi hop vé6i cac don vi cung Gmg dich vu dam bao an ninh

mang dé cung cp céc dich vu, cai dit va phdi hop xir Iy an ninh
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mang khi c6 sy co xdy ra.

+ Thu thap thong tin thong bao, cung cip kip thoi cac thong tin
su ¢ béng van ban dén cac dau mdi, cac san hodc trén céng

thong tin dién tr cua tinh, trén muc thong bao cua San.

+ Bdo cdo S¢ Thong tin Truyén thong veé sy ¢O may tinh va cac
diém yéu, 16 hong bao mat, cac ma doc hai, cac nguodn tan cong

de xin y kién chi dao chuyén mon.

+ B4o c4o kho khan, dé xuat giai phap ung pho, khac phuc véi
UBND tinh.

+ Pau tu, thiét 1ap hé thong thiét bi va thudng xuyén trién khai
kiém tra, d4nh gia, giam sat mic d6 an toan thong tin cho hé
thong thong tin phuc vu chinh phua dién tir thudc quyén quan 1y.
Thudng xuyén cung cip cac thong tin k¥ thuat vé ha tang, hé
théng thong tin, ing dung, dich vu, dia chi IP Internet, b6 tri dia
diém, cong két ndi, cac diéu kien k¥ thuat, thiét 1ap, cdu hinh,

lap dit cac thiét bi can thiét theo yéu cau;

+ Thuong xuyén dé xuét, cir can bd di dao tao, tap huén va
tuyén truyén vé an toan thong tin: Pao tao, tdp huan, phat trién
ngudn nhan lyc vé giam sat va dam bao an toan thong tin mang
cho ddi ngti can bd chuyén trach CNTT va thanh vién D61 ung

ctru sy ¢O an toan thong tin mang khi tinh t6 churc.

5.5. Quan Iy an toan ngudi Sir dung diu cuoi

Yéu cau

Quan ly truy cap, st dung tai nguyén ndi bo

Hién trang

Dap ung

Phwong an

* So xdy dung quy ché vé quan 1y mang va sir li mang may tinh

nd1 bo trén co so sau:

- Cap quyén truy cap cho Lanh dao S¢, admin va quyén truy cap
thong thuong cho cac thanh vién, cong chirc, vién chirc va nguoi
lao dong trong toan sé. Trong d6 cap quyén truy cip admin cho
Pho Giam dbc Trung tdm va 01 can by phu trdch San thudc
Thong tin, Thong ké, Ung dung KH&CN.
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- Can bo, cong chuc, vién chirc va nguoi lao dong duogc quyén
truy cdp dé sir dung ngudn tai nguyén dir liéu ndi bo, cac file
dugc chuyén tai phuc vu cong tac quan 1y, chuyén mén, ... thong
qua tai khoan dwgc cip va mat khau ding nhap, phai thuong
xuyén thay d6i mat khau dang nhap dé dam bao an toan va bao

mat dir li¢u trén mang noi ba.

- Nguoi dung c6 thé truyén file, dang tai cac thong tin va duoc

admin kiém duyét trudc khi dang.

- Vi€c truy cap va st dung tai nguyén ndi by phai tuan thu theo

quy dinh va phai dam bao an ninh, bao mat mang noi bd, cu thé:

1. Két n61 may tinh/Thiét b1 dau cudi ctia nguoi stir dung vao hé

thong:

a) Nguoi st dung khi truy cap, sir dung tai nguyén ndi b, truy
cap mang va tai nguyén trén Internet phai tuin thu cac quy dinh
ctia phap luat vé bao dam an toan thong tin va cac quy dinh cua

co quan, to chuec.

b) Khi cai dat, két ndi may tinh/thiét bi dau cudi phai thuc hién
theo huéng dan/quy trinh dudi su gidm sat ctia bo phan chuyén

trach vé an toan thong tin.

c) Déi voi hé thong thong tin cd cAp do 3 trd 18n, may tinh/thiét
bi dau cudi phai dugc xur 1y diém yéu vé an toan thong tin, cau
hinh cing héa bao mat trude khi két ndi vao hé théng.

2. Trong qua trinh str dung:

a) Nghiém tac chap hanh cic quy ché, quy trinh ndi bd va céac
quy dinh khac cua phép luat vé an toan thong tin mang. Chiu
trach nhiém bao ddm an toan thong tin mang trong pham vi
trach nhiém va quyén han dugc giao.

b) Co trach nhiém tu quan 1y, bao quan thiét bi, tai khoan, (mg
dung ma minh duogc giao st dung.

¢) Khi phat hién nguy co hodc sy ¢d mat an toan thong tin mang

phai bao cao ngay véi cap trén va bo phan phu trach cong nghé
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thong tin ctia don vi dé kip thoi ngan chin va xu 1y.

d) Tham gia cac chuong trinh dao tao, hoi nghi vé an toan thong

tin mang dugc tinh hodc don vi chuyén mén t6 chirc.

Yéu cau

Quan 1y truy cap mang va tai nguyén trén Internet.

Hién trang

Dap Ung

Phwong an

So xay dung quy ché vé quan Iy mang va st i mang mdy tinh
ndi b trong do6 dam bao vi¢c truy cdp mang va tai nguyén

Internet trén co so sau:

- Cép quyeén truy cap cho Lanh dao S&, admin va quyén truy cp
thong thuong cho cac thanh vién, cong chure, vién chirc va nguoi
lao dong trong toan sd. Trong d6 cip quyén truy cip admin cho
Pho Giam dbc Trung tdm va 01 can b0 phu trdch San thudc
Thong tin, Thong ké, Ung dung KH&CN.

- Can bo, cong chtrc, vién chic va ngudi lao dong dugce quyén
truy cap vao mang va st dung Internet dé st dung ngudn tai
nguyén dir liéu ndi bo, cac file duoc chuyén tai phuc vu cong tac
quan 1y, chuyén mon,... théng qua tai khoan duoc cAp va mat
khau dang nhap, phai thuong xuyén thay doi mat khau dang

nhap dé dam bdo an toan va bao mat dit liu trén mang noi ba.

- Nguoi dung c6 thé khai thac cac dir liéu, thong tin trén mang
Internet ma ¢ day la San hodc dang tai cac thong tin, dir li¢u 1én

San phai duoc admin kiém duyét trude khi dang.

- Viéc truy cap va s dung tai nguyén Internet phai tuan thu theo

quy dinh va phai ddm bao an ninh, bdo mat mang noi bg, cu thé:

1. Két n61 may tinh/Thiét bi dau cudi cua nguoi st dung vao hé¢

thong:

a) Nguoi st dung khi truy cap, sir dung tai nguyén ndi b, truy
cap mang va tai nguyén trén Internet phai tuan thu cac quy dinh
ctia phap luat vé bao dam an toan thong tin va cac quy dinh cua

co quan, to chuec.
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b) Khi cai dat, két ndi may tinh/thiét bi dau cudi phai thuc hién
theo huéng dan/quy trinh dudi sy giam sat ctia bd phan chuyén

trach vé an toan thong tin.

c) Dbi v6i hé théng thong tin co cdp do 3 tré 1én, may tinh/thiét
bi dau cudi phai duoc xur 1y diém yéu vé an toan thong tin, cau

hinh ctng hoa bao mat trudce khi két ndi vao hé thong.
2. Trong qua trinh sir dung:

a) Nghiém tic chap hanh cac quy ché, quy trinh ndi b va céac
quy dinh khac cta phép luat vé an toan thong tin mang. Chiju
trdch nhiém bdo dam an toan thong tin mang trong pham vi
trach nhiém va quyén han dugc giao.

b) Co trach nhiém tu quan 1y, bao quan thiét bi, tai khoan, tng
dung ma minh dugc giao st dung.

¢) Khi phat hién nguy co hodc sy ¢d mat an toan thong tin mang
phai bao cao ngay véi cap trén va bd phan phuy trach cong nghé
thong tin ctia don vi dé kip thoi ngan chin va xu 1y.

d) Tham gia cac chuong trinh dao tao, hoi nghi vé an toan thong
tin mang dugc tinh hoac don vi chuyén mon to chic.
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PHU LUC II.Thuyét minh phwong an bio dam an toan thong tin dap g
cAc yéu ciu an toan co ban vé ky thuit

1. Bio dim an toan mang

1.1. Thiét ké hé théng ,
a) Cac vung mang trong h¢ thong

STT

Yéu cau

P/A

Ghi chu/Mbo ta

Vung Mang No1 B

Co

Viung mang ndi by giap khai
thac thong tin ndi bd bén trong
hé théng va thuc hién két ndi
véi cac vung mang khac

Vung mang bién

Co

Két noi véi website vo1 mang
Internet va mang dién rong

Vung DMZ

Khong co

Chua thiét k,é' Vung mang
DMZ, cung cap dich vu truc
tiép ra bén ngoai Internet

Vung may cht ndi bo

Khong co

Chua thiét ké riéng viung may
cha noi bo

Vung mang khong day

Khong co

TT THDL khong cho phép két
noi mang khong day

b) Phuong 4n thiét ké bao dam cac yéu ciu sau

STT Yeéu cau P/A Ghi chu/Mbo ta
Phuong 4an quan ly truy Céc thiét bi hé théng/may chu dugc
1 | cap, quan tri hé théng tirxa | CO | thiét 1ap cAu hinh cho phép quan tri
an toan tir xa an toan.
Truy cap gitra cac vung mang duogc
Phuong an quan 1y truy cap quan 1y va phong chong xam nhap
2 |gilra cac viung mang va | Co st dung cac thiét bi tuong lua
phong chéng xam nhap chuyén dung c6 tich hop chiic ning
phong chéng xam nhép.
Chua c6 du phong duong két ndi
C6 phuong 4n du phong két mang Internet. Ma chi dung mot
e ~ | Chua . .
3 |ndi mang Internet cho h¢ | _, duong mang cap quang chung cho
£ CO \ A Ao 1s N
thong toan bo cac thiét bi va cac irng dung
ctia nha cung cAp VNPT Hung Yén.
1.2. Kiém soét truy cap tir bén ngoai mang
STT Yéu ciu P/A Ghi chi/Mb ta
Thiét 1ap hé théng chi cho Hé théng duogc thiét 1ap chi cho
phép sir dung cac két néi mang phép két ndi mang c6 hd trg ma
1 |an toan khi truy cap thong tin ch hoa, xac thyc khi truy cép thong

cua San GDCN HYhodc quan
tr1 hé thong tir cdc mang bén

ngoai va mang Internet

tin nd1 by hodc quan tri h¢ thong
tor cdc mang bén ngoai va mang
Internet.
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Kiém soat truy cap tir bén
ngodi vao hé thong theo ting
dich vy, img dung cu thé; chin
tat ca truy cép tdoi cac dich vu,
mg dung ma hé théng khong
cung cap hodc khong cho phép
truy cap tir bén ngoai

Co

Hé thé)ng dugc thiét lap chi cho
phép kiém soéat truy cap tir bén
ngoai vao h¢ nhu POP3, SMTP,
IMAP, ...Chinh sich duoc thiét
lap trén Firewall Forigate 200D
theo chiéu tir bén ngoai vao Ving
Mang N61 Bg; Tt bén ngoai vao
Vung Mang Bién.

Thiét 1ap thoi gian cho
(timeout) dé déng phién két
nbi khi hé théng khong nhan
duoc yéu cau tir ngudi ding

Co

Thiét 1ap giéi han thoi gian cho
dé dong phién két ndi khi hé
théng khong nhan duoc yéu cau
tir nguoi dung dugc thiét 1ap trén
cac Firewall Fortigate 200D

1.3. Kiém soat truy cip tir bén trong
kich hoat ket noi

mang khi San GDCN HY dwoc

STT Yéu ciu P/A Ghi chi/Mb ta
Chi cho phép truy cép cac ung C,h mh‘ sach kiem soat t1;uy Pk o
: 2 . cac vung mang trong h¢ thong di
dung, dich vu bén ngoai theo , . AR
éu cau nghiép vu, chin cc| ., ra cac mang bén ngoai va mang
1 Y ¥ R Co Internet dugc thiét 1ap trén

dich vu khac khong phuc vu
hoat dong nghiép vu theo
chinh sach cua t6 chiic

Firewall 02 Fortigate 200Dtheo
chiéu to bén trong ra ngoai
Internet

1.4. Nhat ky hé théng

Yéu cau

Thiét bi

Thiét lap chuc nang ghi,
luu trr nhat ky hé thong
trén cac thiét bi hé thong

St dyng may chu thoi gian trong
hé thong dé dong b thoi gian

Firewall

Fortigate +

200D

Switch 01/
Switch Cisco
Catalyst 2900-
X Series

1.5. Phong chéng xam nhap

STT Yéu cau P/A Ghi chu/Mb ta
€3 Phume i phng e || Cic ving mang due i b
Ap de Dao ¥© €A VUNg | | ps théng IDS/IPS, hoat dong &

1 |mang trong hé¢ thong (bao vé¢ | Co L iAo 1o1s . e 1A

. N . ; ché do Inline cho phép phat hién

vung DMZ va vung may chu va ohone chdne xAm nha

ndi bo) phong g ap
Dinh ky cép nhat co so dir liéu ba thiét lap chue nang tu dong
2 | dau hiéu phat hién tan cong | CO | cap nhat co s& dir liéu dau hiéu

mang(Signatures - chit ky).

phat hién tin céng mang déu
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duoc thiét 1ap trén thiét bi
Firewall Fortigate 200D

1.6. Bio vé thiét bi hé théng

Yéu ciu Cau hinh | Chi cho | Han ché cac
Thiét bi chtc nang | phép su | dia chi
xac  thyc | dung cac két | mang co két
trén  cac | ndi mang an | néi, quan tri
thiét bi toan khi truy | thiét bi tir xa
cap, quan tri
thiét bi tir xa
Firewall
Fortigate 200D ¥ " ¥
Switch 01/ N + N
Switch Cisco Catalyst 2900-x Series
NAS/Synology RS815+ + + +

2. Bao dam an toan may chu

2.1. Xéac thuc

Yéu ciu Thiét 1ap chinh | Thay d6i cac tai | Thiét lap chinh sach
May chu saich xac thuc | khoan mic dinh | mat khau an toan (Yéu
trén may chu trén hé théng | clu thay d6i mat khau
hoic v6 hiéu | mic dinh; Thiét 1ap quy
héa tic dat mat khau vé sb
ky tu, loai ky tu; Thiét
lap thoi gian yéu ciu
thay d6i mat Kkhau;
Thiét 1ap thoi gian mat
khau hop 1¢.
Server 01/Cai dat
Lotus notes
Domino/Vung
Mang No1 + + +
Bo/HDH

Windows Server
2012

2.2. Kiém soat truy cap

Yéu ciu Chi cho phép sir dung cac két | Thiét 1ap gisi han thoi
May chu ndi mang an toan khi truy cp, | gian cho (timeout)

quén tri mdy chu tur xa
San giao dich

cong ngh¢/Cai dat
Lotus notes
Domino/Vung

Mang No1
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Bo/HBH
Windows  Server
2012
2.3. Nhit ky hé théng
Yéu ciu Thiét 1ap chic ning | Pong bo thoi | Luu nhat ky hé
May chi ghi nhat ky hé théng | gian giita may | théng trong
trén cdc may chad|chu v61 may | khodng thoi gian
(thong tin két nbi may | chi thoi gian | t6i thiéu 01 thang
chu, dang nhdp vao
may chi, 16i phat
sinh, thay d6i cau
hinh may chu, thong
tin truy cap dir liéu va
dich vy trén may
chu).
San GDCN
HY/Cai dat Lotus
notes
Domino/Vung
Mang No1 * * *
Bo/HBH
Windows Server
2012
2.4. Phong chong xam nhap
Yéu ciu Loai bo cac | Sur dung tuong | VO hiéu hoéa | Thuc hién
May chu tai khoan | lira ctia hé diéu | cac giao thuc | ning cép,
khong sit | hanh va hé|mang khong|xu Iy diém
dung, cac tai|théng dé ciam |an toadn, cac|yéu an
khoan khong | cac truy cap |dich vu hé |toan théng
con hop 1&|trai phép t6i|thdng khong | tin trén
trén may chu | may chu st dung may chu
trudec  khi
dua vao su
dung
San GDCN
HY/Cai dat Lotus
notes
Domino/Vung
Mang N6 + + + +
Bo/HBH
Windows Server
2012

2.5. Phong chéng phan mém déc hai
| Yéu clu |Cai dat phin mém phong | Kiém tra, dO quét, xt 1y |
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May chu chéng ma doc va thiét 1ap ché | phan mém doc hai cho San
do tu dong cap nhat GDCN HY truéc khi cai
dat
San GDCN

HY/Cai dat Lotus
notes
Domino/Vung

Mang Noi * *
Bo/HBH
Windows Server
2012
2.6. Xir Iy may chii khi chuyén giao
STT Yéu cau P/A Ghi chw/Mb ta

1 | C6 phuong an x6a sach thong

dich str dung

tin, dir li¢u trén may chu khi
chuyén giao hoac thay do1 muc

Chua c6 bo1 San
1a doc quyén cua
Sé Khoa hoc va
Cong nghé tinh
Hung Yén, nén
khéng c6 chuyén
giao hodc thay
ddi muc dich s
dung

Chua thuc hién

nén chua c¢o
phuong an xu ly
may chu khi

chuyén giao dap
ung yéu cau.

3. Bao dam an toan ung dung

3.1. Xac thuc

Yéu cau | Thiét lap [ Luu trit c6 | Thiét 1ap cdu hinh | Han ché sd

Ung dung | cdu hinh | ma hoa | tng dung dé dam bao | 1an ding nhap
tmg dung dé | théng tin X4c | an toan mat khau | sai trong
xac thuc | thuc hé | nguol st dung (thay | khodng  thoi
nguoi st | théng d6i mat khau mic | gian nhat dinh
dung  khi dinh, quy tic dit mat | véi tai khoan
truy cap, khau, thoi gian yéu nhét dinh
quan tri, cau cau thay doi mat
hinh  {mng khau, thoi gian mat
dung khau hop 18)

Dich wvu

San

GDCN + + + +

HY (néu

can thiét)

3.2. Kiém soét truy cap
Yéu ciu Chi cho phép str dung cac | Thiét 1ap giéi han | Gisi han dija
Ung dung két ndéi mang an toan khi | thdi gian chd | chi mang
truy cip, quan tri Ung | (timeout) dé déng | quan tri dugc
dung tir xa phién két ndi khi | phép truy cép,
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ung dung khong

quan tri Ung

nhém dugc yéu | dung tir xa
cau tu nguoi dung

San GDCN

HY khi két nbi ¥ ¥ ¥

3.3. Nhat ky hé théng

Yéu ciu Ghi nhat ky hé thong bao gdom nhiing | Nhat ky hé thong
Ung dung thong tin co ban sau: phai duogc luu trir
(1) Thong tin truy cap ung dung trong khoang thoi
(2) Thong tin dang nhap khi quan tri | gian téi thiéu 14 01
ung dung thang
(3) Thong tin cac 16i phat sinh trong quéa
trinh hoat dong
(4) Thong tin thay d6i cdu hinh ung
dung
San GDCN HY N N
khi két noi

3.4. An toan wng dung va ma nguén

Yéu cau C6 chuc nang kiém tra tinh hop 1€ cua thong tin, dir li¢u dau
Ung dung vao trudc khi xir 1y

San QDQN HY 4

khi két noi

4. Bao dam an toan dir li€u
4.1. Bao mat dir liéu

STT Yéu ciu P/A Ghi cha/Mb ta
Luu trtr co ma hoa cac
Eiﬁgi tmilg;ll;l?;]l@n ng: li¢u dugc quan ly an toan trén hé
1 &P 9 1co6 |théng SAN /SAN SWITCH Cisco

tin, dit liéu cong khai)
trén hé thong luu
trit/phuong tién luu trit

catalyst 2900-x series

4.2. Sao lvu dy phong

STT Yéu ciu P/A Ghi chia/Mb ta
Thuc hién sao luu du phong
cac thong tin, dir liéu co ban
Sau: ~ 10 A
(1) T4p tin cAu hinh hé Fh(")ng D}E) Ll@u iué?lcl?a;)nlzuagfrén
1 | (2) Ban du phong hé didu co | Prong quanly

hanh may chu

(3) Co s¢ dit liéu

(4) Dt liéu, thong tin nghiép
vu

hé théng thiét bi mang
NAS/Synology RS815+
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